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Politica de Tratamiento de Datos Personalesy
Anonimizacion de Datos Sensibles
Red de Veedurias

1. Propésito y enfoque

La Red Colombiana de Veedurias, REDVIGILA ( en adelante, la Red) adopta la presente politica
para garantizar el derecho fundamental de habeas data, asegurar el tratamiento licito, leal 'y
transparente de los datos personalesy proteger de manera reforzada los datos sensiblesy los
datos de nifos, ninas y adolescentes (NNA), especialmente cuando la informacién se vincula
con denuncias, quejas, actuaciones administrativas, disciplinarias y/o judiciales, donde existe
riesgo de revictimizacion, estigmatizacion o represalias.

La politica se fundamenta en el principio de responsabilidad demostrada (accountability) y en
un modelo de gestidn de riesgos orientado a mantener niveles aceptables de confidencialidad,
integridad y disponibilidad, alineado con practicas institucionales como la designacion de un
Oficial de Proteccion de Datos y registros de incidentes y plan de accidn

2. Titulares de los derechos - Titulares de los datos personales.

2.1. Definicién

Para efectos de esta politica, Titular es toda persona natural a la que se refieren los datos
personales objeto de tratamiento por parte de la Red, independientemente del canal por el
cual la informacién se obtenga (presencial, fisico, digital, telefénico o audiovisual) y sin
importar si la informacidn proviene directamente del Titular o de un tercero.

2.2. Se consideran Titulares —sin limitarse a— las siguientes personas naturales:

a) Ciudadania y usuarios de los servicios de la Red

e Personas que presentan denuncias, quejas, peticiones, solicitudes o aportan
informacion.

e Participantes en ejercicios de control social, audiencias, mesas de trabajo, encuestas
o actividades institucionales.

b) Personas vinculadas a casos y actuaciones

e Denunciantes, peticionarios y reportantes.

e Testigos, informantesy fuentes.

e Personas presuntamente afectadas o victimas.

e Personas mencionadas en denuncias, expedientes o actuaciones (p. €j. presuntos
responsables o terceros relacionados), aun cuando no interactuen directamente con
la Red.

c) Sujetos de especial proteccion

¢ Nifos, ninas y adolescentes (NNA).

e Personas en condicion de riesgo o vulnerabilidad (p. €j. lideres sociales, defensores de
DD. HH., personas amenazadas), cuando corresponda.

d) Talento humano y vinculados institucionales
e Funcionarios/servidores, veedores vinculados, personal de apoyo.
e Contratistas (personas naturales) y su equipo, cuando aplique.
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e Aspirantes avinculacion, pasantes, practicantes, judicantes y voluntarios.
e) Proveedores, aliados y contactos (personas naturales)

e Representantes legales, apoderados, interventores, supervisores, consultores.

e Contactos de entidades y organizaciones aliadas, cuando se trate de personas

naturales.

2.3. Derechos de los Titulares | La Red reconoce y garantiza a los Titulares, como minimo, los
siguientes derechos:

1. Conocer, actualizar y rectificar sus datos personales.

2. Solicitar prueba de la autorizacién otorgada, salvo cuando exista habilitacion legal.

3. Serinformado sobre el uso que se ha dado a sus datos.

4. Presentar quejas ante la SIC, una vez agotado el tramite interno de consulta o reclamo.

5. Revocar la autorizacion y/o solicitar la supresion del dato cuando proceda, siempre
que no exista deber legal o contractual de conservarlo.
Acceder de forma gratuita a sus datos personales, al menos una vez por mes
calendario y cada vez que existan modificaciones sustanciales de esta politica,
conforme a la normativa aplicable.
2.4. Legitimacion para el ejercicio de derechos | Los derechos podran ejercerse por:
El Titular directamente.

e Sus causahabientes, cuando aplique.

e Surepresentante legal, en especial para NNA.

e Unapoderado debidamente acreditado.
Regla reforzada: cuando el Titular sea denunciante, testigo, victima o NNA, la Red aplicara
medidas reforzadas de confidencialidad, acceso restringido y anonimizacién en productos
publicos.

@

3. Alcance y ambito de aplicacion

3.1. Aquién aplica (sujetos obligados) | Esta politica aplica de manera obligatoria a:
a) Integrantes de la Red
e Funcionariosy servidores publicos.
e Veedores vinculados a la Red, equipos técnicos y personal de apoyo.
e Practicantes, pasantes, judicantes, aprendices y voluntarios que accedan a
informacion.
b) Contratistas, operadores y proveedores (encargados del tratamiento)
e Contratistas de servicios, consultores, interventores y supervisores.
e Proveedores tecnoldgicos (nube, hosting, software, soporte y mantenimiento).
e Operadores de canales (call center, mensajeria, chat, formularios web).
e Servicios de archivo, custodia, digitalizacion, mensajeria y logistica.
e Agencias y/o equipos de comunicaciones y produccion audiovisual cuando manejen
casos o datos personales.
c) Terceros aliados (con acceso o recepcién de datos)
e Entidades publicas y organismos de control con interaccién misional.
e Organizaciones sociales, academiay cooperacion.
e Peritos, auditores, traductores, expertos externos.
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d) Tratamientos indirectos.
Aplica también cuando exista acceso incidental o derivado (copias, reenvios, capturas,
soporte técnico, backups, logs y metadatos).
3.2. Dénde aplica (bases, repositorios, sistemas y medios): Aplica a todas las bases de datos
y repositorios fisicos o digitales, incluidos, sin limitarse a:

¢ Recepcidn de denuncias, PQRS y derechos de peticion.

e Expedientes misionales y administrativos.

e Correoinstitucionaly buzones funcionales.

e Actas, informes, minutas, borradores y anexos.

e Contenidos digitales, web y redes sociales (incluye mensajes directos).

e Registros audiovisuales (foto, video, audio) y sus metadatos.

e Repositorios de evidencias, archivos fisicos, bodegas documentales.

e Infraestructura tecnolégica (equipos, servidores, nube, almacenamiento compartido).

e Copias de seguridad, bitacoras, registros de acceso, auditoria.
3.3. Qué datos cubre (categorias): Comprende datos de identificacién, contacto, localizacién,
socioecondmicos y laborales, sensibles, biométricos, datos de NNA, y datos digitales (IP,
identificadores, metadatos) cuando sean recolectados o generados por los canales
institucionales.
3.4. Qué operaciones cubre (tratamientos): | Incluye recoleccién, almacenamiento, uso,
consulta, anélisis, circulacion, transmision, transferencia, divulgacion (con anonimizacién
cuando corresponda), conservacion, archivo, backup, recuperacién y supresion.
3.5. Escenarios de especial sensibilidad (aplicacion reforzada)
La politica aplica con estandar reforzado cuando se trate de:

e Denuncias conriesgo de represalias o amenazas.

e Casos convictimas, testigos, denunciantes o NNA.

e Procesosdisciplinarios o judiciales con reserva o debido proceso.

e Contextos territoriales de alta reidentificacion (poblaciones pequefas).

e Productos de publicacién, prensa o rendicion de cuentas.

4. Definiciones operativas (minimas):

Para efectos de esta politica, se adoptan las siguientes definiciones, en concordancia con el
régimen colombiano de protecciéon de datos personales y los lineamientos técnicos
aplicables:

4.1. Dato personal

Cualquier informacién vinculada o que pueda asociarse a una persona natural, directa o
indirectamente. Incluye, entre otros: nombre, nimero de identificacion, direccién, teléfono,
correo, imagen, voz, placa del vehiculo asociada al titular, usuario institucional,
identificadores en lineay metadatos cuando permitan asociar a una persona.

4.2. Dato publico

Dato calificado como publico por la normativa aplicable o por su naturaleza, siempre que su
tratamiento respete los principios de finalidad, circulacién restringida y seguridad. Se
consideran tipicamente publicos: los relativos al estado civil, profesién u oficio, calidad de
servidor publico, y aquellos contenidos en registros publicos, sin perjuicio de la evaluacion de
riesgo y de las reglas de reserva y proteccion en contextos de denuncias o procesos.

4.3. Dato semiprivado
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Dato que no es intimo, reservado ni publico, cuyo conocimiento o divulgacion interesa al titular
y a un sector determinado o a la sociedad en general, pero con acceso o circulacion limitada
(p. €j. informacidn financiera o crediticia en ciertos contextos regulados). Su tratamiento exige
medidas de controly seguridad acordes con el riesgo.
4.4. Dato privado
Dato que por su naturaleza intima o reservada solo es relevante para el titulary su acceso debe
ser restringido. Su divulgacién indebida puede afectar derechos fundamentales (p. ej.
domicilio, comunicaciones privadas, informacién familiar, historia personal).
4.5. Dato sensible
Dato personal que afecta la intimidad del titular o cuyo uso indebido puede generar
discriminacion. Incluye, entre otros:

e Origenracial o étnico.

e Orientacion sexual o vida sexual.

e Convicciones religiosas, filosoficas o politicas.

e Pertenencia a sindicatos, organizaciones sociales, de derechos humanos o partidos.

e Datosrelativos a salud (fisica o mental).

e Datos biométricos (huellas, reconocimiento facial, voz biométrica, iris, etc.).

¢ Informacion sobre victimas, denunciantes, testigos o personas en riesgo, cuando su

identificacion pueda generar represalias.

Regla reforzada: el tratamiento de datos sensibles se presume restrictivo y exige mayores
salvaguardas, acceso limitado, justificacidon, y cuando aplique, autorizacién explicita o
habilitacion legal.
4.6. Datos de nifios, niflas y adolescentes (NNA)
Datos personales de NNA. Su tratamiento es de caracter excepcionaly debe respetar el interés
superior del menor y sus derechos prevalentes. Requiere controles reforzados, minimizacién
y, en general, anonimizacién estricta para divulgacion o publicacion.
4.7. Titular
Persona natural a quien se refieren los datos personales objeto de tratamiento.
4.8. Autorizacion
Consentimiento previo, expreso e informado del titular para llevar a cabo el tratamiento de sus
datos personales, salvo las excepciones legales. Debe poder probarse y conservarse su
evidencia.
4.9. Tratamiento
Cualquier operacidon o conjunto de operaciones sobre datos personales, tales como:
recoleccién, almacenamiento, uso, circulacidn, transmisién, transferencia, actualizacién,
supresioén, consulta, analisis, divulgacién o archivo.
4.10. Responsable del tratamiento
Persona natural o juridica, publica o privada, que decide sobre la base de datos y/o el
tratamiento, incluyendo sus finalidades, condiciones, medios y destinatarios.
4.11. Encargado del tratamiento
Persona natural o juridica, publica o privada, que realiza el tratamiento por cuenta del
responsable, conforme a sus instrucciones y a un contrato o instrumento vinculante.
4.12. Base de datos
Conjunto organizado de datos personales que sea objeto de tratamiento, en cualquier soporte
(fisico o digital), incluyendo archivos, expedientes, sistemas de PQRS, hojas de calculo,
correos funcionales, repositorios documentales y sistemas audiovisuales.
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4.13. Aviso de privacidad

Comunicacién verbal o escrita generada por el responsable, dirigida al titular, para informarle
sobre la existencia de la politica de tratamiento, la forma de acceder a ella y las finalidades
principales del tratamiento, cuando no sea posible poner a disposicién el texto completo en el
punto de recoleccion.

4.14. Consulta

Solicitud del titular para conocer los datos personales que reposan en una base de datos del
responsable y/o el uso que se les ha dado, en los términos y plazos legales.

4.15. Reclamo

Solicitud del titular relacionada con la correccion, actualizacién, supresion, revocatoria o el
presunto incumplimiento del régimen de proteccion de datos, con tramite y términos legales.

4.16. Incidente de seguridad de la informacion

Evento que compromete o puede comprometer la confidencialidad, integridad o
disponibilidad de los datos personales (pérdida, acceso no autorizado, fuga, alteracion,
destruccion, ransomware, error humano, envio a destinatario equivocado, exposicidon en web,
etc.). Debe registrarse y gestionarse conforme al procedimiento interno, y reportarse a la
autoridad cuando corresponda.

4.17. Transferencia de datos personales

Envio de datos personales desde la Red a un tercero que actia como responsable, ubicado
dentro o fuera de Colombia, para que realice tratamiento por cuenta propia y con sus
finalidades (debe existir base legal, garantias y, cuando aplique, requisitos de transferencias
internacionales).

4.18. Transmision de datos personales

Comunicacién de datos personales desde la Red a un encargado, ubicado dentro o fuera de
Colombia, para que trate los datos por cuenta de la Red y conforme a sus instrucciones
(requiere contrato de transmision u otro instrumento equivalente).

4.19. Circulacion restringida

Principio segun el cual los datos personales solo pueden ser accesibles y circulados por
personas autorizadas y en el marco de finalidades legitimas, evitando exposicién innecesaria
(incluye controles por roles, confidencialidad, necesidad de saber).

4.20. Seudonimizacién (pseudonimizacion)

Tratamiento por el cual los datos ya no pueden atribuirse a un titular sin usar informacioén
adicional (tabla de correspondencias), la cual debe mantenerse separada, bajo custodiay con
acceso restringido. No equivale a anonimizacion irreversible.

4.21. Anonimizacion

Proceso técnicoyorganizacional orientado a eliminar o transformar datos personales de forma
que el titular no sea identificable por medios razonables, reduciendo significativamente el
riesgo de reidentificacién. Se aplica especialmente a informes publicos, rendicién de cuentas,
datasets o piezas de comunicacion.

4.22. Disociacion

Técnica o conjunto de técnicas para separar la informacion del titular de los datos, de modo
gue no pueda asociarse directa o indirectamente sin informacion adicional, o para impedir
identificacion en el producto final (p. ej. supresién de identificadores, generalizacién). En esta
politica, disociacidn se entiende como parte del estdndar de anonimizacién para divulgacion.
4.23. Riesgo de reidentificacion
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Probabilidad de que un tercero pueda inferir o reconstruir la identidad del titular a partir de
informacidén publicada (combinacién de variables, contexto territorial, notoriedad del caso,
fuentes abiertas). Determina el nivel de anonimizacion exigido.

4.24.Violacion de datos personales (data breach)

Cualquier evento de seguridad que ocasione destruccion, pérdida, alteracion, divulgacién no
autorizada o acceso no autorizado a datos personales transmitidos, conservados o tratados
por la Red.

5. Roles y gobernanza

5.1. Responsable del Tratamiento (modelo Red)

La Red, a través de sus veedurias integrantes, actuaréa como Responsable del Tratamiento
respecto de los datos personales que recolecte, administrey use en el marco de sus funciones.
Bajo este modelo:

a) Responsabilidad por veeduria (descentralizada)

e Cada veeduria que recolecte datos personales y determine sus finalidades y medios
de tratamiento actlia como Responsable de las bases de datos bajo su administracion.

e Cadaveeduria debera:

1. Identificary mantener inventario de bases de datos, canales y flujos.
2. Establecer finalidades y bases juridicas del tratamiento.
3. Asegurar autorizaciones y/o habilitaciones legales cuando aplique.
4. Implementar medidas de seguridad (administrativas, técnicas y humanas)
acordes al riesgo.
5. Definir responsables internos por proceso (misional, PQRS, comunicaciones,
Tl, talento humano, archivo).
6. Atender consultasyreclamos de titulares dentro de términos legales.
7. Gestionar incidentes, incluyendo registro, respuesta, reporte y medidas
correctivas.
b) Repositorios unificados o plataformas comunes (responsabilidad conjunta o responsable
principal)
Cuando exista una plataforma unificada, repositorio nacional/regional o base consolidada
operada por la Red (o por una instancia coordinadora), se definira explicitamente, mediante
acto interno, una de las siguientes modalidades:

e Responsabilidad conjunta: cuando dos o mas veedurias definan conjuntamente
finalidades y medios del tratamiento (p. ej., repositorio federado).

e Responsable principal + corresponsables: cuando una instancia coordinadora
administre la plataforma y defina estandares y finalidades marco, y las veedurias
aporteny consulten informacion bajo reglas comunes.

En ambos casos, el acto interno debera fijar como minimo:
1. La distribucién de obligaciones (atencion de derechos, seguridad, registros,
incidentes).
Las reglas de acceso (roles, necesidad de saber, trazabilidad).
Estandares de anonimizacion, publicaciény circulacién restringida.
Los procedimientos de transmisién/transferencia con terceros.
Custodiay gobierno de llaves de seudonimizacién cuando aplique.

arwbd
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Nota operativa clave: si el repositorio unificado es operado por un proveedor tecnoldgico
externo, este actuara como Encargado del Tratamiento y debera existir contrato/instrumento
de transmisidn con obligaciones de seguridad, confidencialidad, subencargados vy
retorno/supresion.
5.2. Encargado del Tratamiento (proveedores y terceros operativos)
Son Encargados todas las personas naturales o juridicas que, por contrato o relacion
funcional, traten datos personales por cuenta de la Red (o de una veeduria responsable),
conforme a instrucciones documentadas.
Obligaciones minimas del Encargado (estandar Red):
e Tratar datos solo conforme a instrucciones del responsable.
e Implementar medidas de seguridad acordes al riesgo.
e Mantener confidencialidad del personal con acceso.
e Reportarincidentes sin dilacion al responsable/OPD.
e No subcontratar sin autorizacién y condiciones equivalentes.
e Permitir auditorias y evidenciar cumplimiento.
e Devolver o suprimir datos al terminar el contrato, salvo retencion legal.
5.3. Oficial de Proteccién de Datos (OPD)
La Red designara un Oficial de Proteccion de Datos (o su equivalente institucional) como
responsable de coordinar y verificar el cumplimiento de esta politica y del régimen aplicable,
sin perjuicio de las responsabilidades propias de cada veeduria.
Funciones minimas del OPD:
1. Vigilancia y cumplimiento: verificar la aplicacion de la politica, emitir lineamientos
internos y coordinar planes de mejora.
2. Atencidn de titulares: coordinar y/o supervisar la atencién de consultas y reclamos, y
asegurar trazabilidad de respuestas.
3. Gestion de incidentes: recibir reportes, activar respuesta, mantener el registro de
incidentes, coordinar analisis de causa raizy plan de accién.
4. Anonimizacion y publicaciones: validar o co-validar estandares y procedimientos de
anonimizacion para informes publicos y rendicién de cuentas.
5. Auditoria y control: programar auditorias internas, revisiones de cumplimiento y
pruebas de reidentificacidon cuando se publiquen datos.
6. Capacitacién: disenary coordinar formacién periddica en proteccién de datos, reserva
de identidad y anonimizacién.
7. Asesoria interna: orientar sobre bases legales, minimizacion, retencién y divulgacion
segura.
8. Articulacion con Tl y Archivo: asegurar que controles de acceso, backups, logs y
retencidén documental sean coherentes con privacidad y seguridad.
9. Gestidon documental de privacidad: custodiar versiones de la politica, avisos de
privacidad, clausulas tipo, formatos de autorizacién y matrices.
Recomendacidn estructural: en la Red, el OPD puede estar apoyado por enlaces de privacidad
en cada veeduria (punto focal), responsables de ejecutar lineamientos y reportar novedades.
5.4. Comité de Seguridad y Privacidad de la Informacién
La Red contara con un Comité de Seguridad y Privacidad de la Informacién (o instancia
equivalente), como dérgano de coordinacién y decisién técnica sobre riesgos, controles,
publicaciony gobierno de datos.
Integracion
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Coordinacion de la Red (o quien haga sus veces).
OPD (secretaria técnica).

Lider de Tl / Seguridad digital.

Lider misional (denuncias/PQRS/seguimiento).
Lider de archivo/gestiéon documental.
Comunicaciones (por impacto en publicaciones).
Juridica (cuando aplique).

Funciones minimas del Comité:

1.
2.

o

Aprobar lineamientos de seguridad, acceso y clasificacion de informacion.

Aprobar el estandar de anonimizacién/disociacidony sus niveles (bajo/medio/alto) para
publicaciones e informes.

Definir criterios de reserva de identidad en denuncias y proteccion de
testigos/denunciantes.

Evaluar incidentes relevantes y aprobar medidas correctivas y preventivas.

Aprobar el plan anual de capacitacion y auditoria.

Revisar y recomendar actualizaciones de la politica ante cambios normativos o de
riesgo.

5.5. Responsables por proceso (lineas de ejecucion)
Para asegurar implementacién real, cada veeduria definira responsables funcionales por
procesos (minimo):

Misional - Denuncias/PQRS: recoleccidn, reserva, minimizacién, custodia de
evidencias.

Tly seguridad: accesos, respaldos, cifrado, gestion de vulnerabilidades.

Archivoy gestién documental: retencidn, conservacion, eliminacién segura, control de
préstamos.

Comunicaciones: control de publicacion, anonimizaciéon previa, gestion de
imagen/voz.

Talento humano y contratacién: clausulas de confidencialidad, contratos de
transmision, control de accesos a personal saliente.

6. Roles y gobernanza

6.1. Responsable del Tratamiento (modelo Red)

La Red, a través de sus veedurias integrantes, actuaréa como Responsable del Tratamiento
respecto de los datos personales que recolecte, administre y utilice en el marco de sus
funciones.

a) Responsabilidad por veeduria (descentralizada)

Cada veeduria que recolecte datos personales y determine finalidades y medios del
tratamiento actia como Responsable de las bases de datos bajo su administracién.
En consecuencia, cada veeduria debera, como minimo:
1. Mantenerinventario de bases de datos, canalesy flujos de informacioén.
2. Definir finalidades, términos de conservaciony controles de acceso.
3. Asegurar autorizaciones cuando sean exigibles y soportar habilitaciones
legales cuando aplique.
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4. Implementar medidas de seguridad administrativas, técnicas y humanas,
acordes con el riesgo.
5. Garantizar la atencién de consultas y reclamos de titulares dentro de los
términos legales.
6. Gestionar incidentes de seguridad, incluyendo registro, respuesta, correccion
y reporte cuando corresponda.
7. Asegurar la anonimizacion/disociacion en productos publicos y divulgaciones,
conforme al procedimiento interno.
b) Repositorios unificados (nacional o] regional) y corresponsabilidad
Cuando exista un repositorio unificado, plataforma compartida o base consolidada operada
por una instancia de coordinacion de la Red, se definira mediante acto interno una de estas
modalidades:

e Responsabilidad conjunta (corresponsables): cuando dos o mas veedurias definan
conjuntamente finalidades y medios del tratamiento.

e Responsable principal y corresponsables: cuando una instancia coordinadora
administre la plataforma y establezca estandares, y las veedurias aporten/consulten
informacién bajo reglas comunes.

En cualquier modalidad, el acto interno debera precisar como minimo:
1. Distribucién de obligaciones (atencién de titulares, seguridad, publicaciones,
incidentes).
Reglas de acceso y trazabilidad (roles, “necesidad de saber”, auditoria).
Estandaresy niveles de anonimizacion/disociacion para divulgacion.
Procedimientos de transmisidn/transferencia y control de terceros.
Custodia de llaves de seudonimizacion, cuando se utilicen.

opobd

6.2. Encargado del Tratamiento (proveedores y terceros operativos)
Son Encargados del Tratamiento las personas naturales o juridicas que, por contrato o
instrumento equivalente, tratan datos personales por cuenta de la Red o de una veeduria
Responsable, conforme a instrucciones documentadas (p. ej. proveedores Tl, nube, PQRS,
digitalizacién, archivo, mensajeria, productoras audiovisuales o agencias de comunicacién).
Obligaciones minimas del Encargado:

1. Tratar los datos Unicamente conforme a instrucciones del Responsable.
Adoptar medidas de seguridad acordes con elriesgo y la sensibilidad.
Garantizar confidencialidad del personal con acceso y controlar subencargados.
Reportar incidentes de forma inmediata al Responsable y al OPD.
Permitir auditorias y aportar evidencia de cumplimiento.
Devolver o suprimir datos al terminar el servicio, salvo obligacion legal de
conservacion.

ook obd

6.3. Oficial de Proteccion de Datos (OPD)
La Red designara un Oficial de Proteccién de Datos (o instancia equivalente) para coordinary
verificar la implementacidn de esta politica, sin perjuicio de las responsabilidades propias de
cada veeduria.
Funciones minimas del OPD:

1. Vigilar el cumplimiento de la politica y emitir lineamientos internos.

2. Coordinar la atencidn de titulares (consultas y reclamos) y su trazabilidad.
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3. Liderar la gestién de incidentes: recepcion, registro, analisis, plan de accion y
seguimiento.

4. Coordinar auditorias internas y revisiones periddicas de cumplimiento.

5. Validar (o co-validar) estandares de anonimizacién/disociacion para publicaciones.

6. Coordinar planes de capacitacidony cultura de protecciéon de datos.

7. Articular acciones con Tl, Gestién Documental y Comunicaciones para controles de

acceso, retencion y divulgacién segura.
Enlaces de privacidad (recomendado): cada veeduria podra designar un punto focal que apoye
al OPD en ejecucion territorial, reporte de incidentes y control de publicaciones.

6.4. Comité de Seguridad y Privacidad de la Informacién
La Red contara con un Comité de Seguridad y Privacidad de la Informacién como instancia de
coordinacion técnicay decision sobre riesgos, controles, anonimizaciéony divulgacion.
Integracion minima sugerida:
e Coordinacion de la Red (o quien haga sus veces).
e OPD (secretaria técnica).
e Liderde Tl/seguridad digital.
e Lider misional (denuncias/PQRS).
e Lider de Archivo/Gestion Documental.
e Comunicaciones.
e Juridica (cuando aplique).
Funciones minimas:
1. Definir y aprobar lineamientos de seguridad, acceso, clasificacion y circulacion
restringida.
2. Aprobar estandares y niveles de anonimizacion/disociacion para informes,
transparenciay piezas publicas.
Establecer criterios de reserva de identidad y proteccién reforzada en denuncias.
Conocer incidentes relevantes y aprobar medidas correctivas y preventivas.
Aprobar el plan anual de capacitacién, auditoria y mejora continua.
Recomendar actualizaciones de la politica ante cambios normativos o de riesgo.
6.5. Responsables por proceso (lineas de ejecucion)
Para asegurar implementacion real, cada veeduria definira responsables funcionales por
procesos (minimo), quienes deberan operar controles, evidencias y reportes:
a) Misional — Denuncias/PQRS
e Recoleccion legitima y minimizada de datos.
Aplicacién de reservay circulacioén restringida.
Custodia de evidencias, control de acceso por roles y trazabilidad.
Activacion del procedimiento de anonimizacidn para informes/casos publicos.
b) Tly seguridad
e Gestidon de accesos (altas/bajas), contrasefias y autenticacidén reforzada cuando
aplique.
e Respaldos, cifrado, continuidad, gestion de vulnerabilidades.
e Monitoreo, logs, gestion de incidentes técnicos y recuperacion.
c) Archivo y gestion documental
e Retencion, conservacion, transferencias documentales y eliminacién segura.
e Control de préstamo, reproduccion, digitalizacién y custodia.

o0k
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e Aplicacion de reglas de reserva y supresion conforme a tiempos definidos.
d) Comunicaciones

e Control previo de publicacion (checklist de datos personales).

¢ Anonimizacion/disociacidn obligatoria en piezas publicas.

e Gestion segura de imagen/voz y metadatos (foto/video/audio).
Archivo de soportes de anonimizacion y de autorizaciones cuando aplique.
e) Talento humano y contratacion

e Clausulas de confidencialidad y obligaciones de tratamiento en contratos.

¢ Instrumentos de transmisién con encargados y control de subcontratacion.

e Gestidon de accesos de personal entrante/saliente y devolucion de activos.

6.6. Matriz RACl y evidencias minimas (recomendado)
Para evitar vacios, la Red adoptara una matriz RACI (Responsable-Aprobador-Consultado-
Informado) y definira evidencias minimas obligatorias, como:

e Inventario de basesy flujos;

e Registro de autorizaciones/habilitaciones;

e Registro de incidentesy planes de accion;

e Matrices de anonimizacidn y actas de validacion de publicacion;

¢ Contratos de transmisién y evaluaciones de proveedores.

7. Principios rectores del tratamiento

7.1. Observancia del marco legaly enfoque de responsabilidad demostrada

La Red realizara el tratamiento de datos personales en estricto cumplimiento del régimen
colombiano de proteccién de datos personales y demas normas aplicables. En desarrollo del
principio de responsabilidad demostrada (accountability), la Red implementara medidas
juridicas, técnicas y organizacionales para acreditar el cumplimiento de esta politica,
incluyendo evidencia documental de: finalidades, bases juridicas/autoridades, autorizaciones
cuando aplique, gestion de riesgos, controles de acceso, anonimizacion, atencién de titulares
y gestién de incidentes.

7.2. Principio de legalidad

El tratamiento de datos personales es una actividad reglada y solo podra realizarse conforme
a la Constitucién, la ley y la normativa aplicable. La Red no recolectara ni tratara datos por
medios fraudulentos, engafosos o no autorizados, ni para finalidades prohibidas.

7.3. Principio de finalidad

Los datos personales seranrecolectadosy tratados para fines especificos, explicitos, legitimos
y previamente informados al titular o amparados en habilitacién legal. Esta prohibido el
tratamiento para finalidades incompatibles con aquellas informadas o legalmente definidas,
salvo que exista una nueva base juridica que lo permita.

7.4. Principio de libertad

El tratamiento solo podra ejercerse con el consentimiento previo, expreso e informado del
titular, cuando sea exigible, o con fundamento en habilitacién legal. Estd prohibida la
obtencion de datos mediante coaccién, condicionamientos injustificados o practicas que
afecten la autodeterminacién informativa.

7.5. Principio de veracidad o calidad
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La informacién sujeta a tratamiento debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. La Red adoptarda medidas razonables para su actualizacién y
correccion, y se abstendra de tratar datos parciales, fraccionados o que induzcan a error
cuando ello afecte derechos o decisiones.
7.6. Principio de transparencia
La Red garantizara el derecho del titular a obtener informacidn clara, suficiente y oportuna
sobre la existencia de datos que le conciernan, el uso dado a los mismos, las finalidades del
tratamiento y los canales para ejercer sus derechos, salvo las limitaciones legales aplicables
(por ejemplo, reserva legal, debido proceso o proteccidon de denunciantes y testigos).
7.7. Principio de acceso y circulacion restringida
El tratamiento se sujetara a limites derivados de la naturaleza del dato, las finalidades
autorizadas y la normativa aplicable. En consecuencia:

e Elacceso estararegido por el criterio de “necesidad de saber”y por roles definidos.

e La informacidon no serd accesible al publico ni divulgada sin habilitacién legal,

autorizacioén o procedimiento de anonimizaciéon cuando corresponda.
e En contextos de denuncias, victimas, testigos, denunciantes o NNA, se aplicaran
medidas reforzadas de restriccién y anonimizacion.

7.8. Principio de seguridad
La Red adoptara medidas de seguridad técnicas, humanas y administrativas razonables y
proporcionales al riesgo, para evitar adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento. Esto incluye, como minimo: control de accesos, trazabilidad, copias
de seguridad, gestion de vulnerabilidades, proteccion de dispositivos y gestion de incidentes.
7.9. Principio de confidencialidad
Todas las personas que intervengan en el tratamiento de datos personales estan obligadas a
garantizar la reserva de la informacién, aun después de finalizar su relacidon con la Red. La
confidencialidad seré exigible mediante compromisos, clausulas contractuales y controles
disciplinarios o legales cuando aplique.
7.10. Principio de minimizacidén y proporcionalidad (regla operativa)
La Red recolectara y tratard unicamente los datos estrictamente necesarios para cumplir la
finalidad. Se evitara el exceso de informacion, la duplicidad de recoleccidon y la conservacion
indefinida sin justificacion. La minimizacién sera obligatoria en denuncias y PQRS,
especialmente respecto de datos sensibles.
7.11. Principio de temporalidad o limitacién del almacenamiento (regla operativa)
Los datos seran conservados por el tiempo estrictamente necesario para cumplir la finalidad
y las obligaciones legales/archivisticas aplicables, y posteriormente seran suprimidos o
anonimizados conforme al procedimiento interno de retenciény eliminacion segura.
7.12. Principio de privacidad desde el disefio y por defecto (regla operativa)
En el disefio o adopcidén de canales, sistemas, formatos y procedimientos, la Red incorporara
controles de privacidad desde la planeacion (privacy by design) y configuraciones de maxima
proteccion por defecto (privacy by default), incluyendo: pardmetros restrictivos de acceso,
registros de auditoria, anonimizacién en reportes, y limitacién de publicaciéon de datos.
7.13. Principio de no discriminacién y enfoque diferencial (regla operativa)
La Red evitara cualquier tratamiento que genere discriminacidn o estigmatizacién. En casos
gue involucren datos sensibles o poblaciones con especial proteccién (NNA, victimas,
personas en riesgo), se aplicard un estandar reforzado de anonimizacién y circulacién
restringida, procurando prevenir revictimizacion y represalias.
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8. Finalidades del tratamiento (catalogo base)

8.1. Regla general de determinacion de finalidades
La Red tratara datos personales Unicamente para finalidades legitimas, especificas, explicitas
y verificables, informadas al Titular cuando sea exigible, o sustentadas en habilitacion legal.
Las finalidades deberan estar asociadas a funciones misionales y de apoyo, evitando usos
incompatibles o excesivos.
8.2. Finalidades misionales (control social, veeduria y seguimiento)
La Red podra tratar datos personales para:
8.2.1. Recepcion, radicacion y gestion de denuncias, quejas y reportes
¢ Recibirinformacidn ciudadanay evidencias (documentos, imagenes, audios, videos).
e Validar requisitos minimos de radicacién y trazabilidad.
e Clasificary priorizar casos conforme a criterios internos de riesgo e impacto.
8.2.2. Verificacioén, analisis y seguimiento de casos
e Contrastar informacidn y realizar verificaciones documentales y de contexto.
e Elaborar conceptos, reportes técnicos y matrices de seguimiento.
e Gestionar actuaciones internas para impulsar control social o requerimientos
institucionales.
8.2.3. Articulacion interinstitucional y remisiones
e Remitir actuaciones o hallazgos a autoridades competentes (organismos de control,
autoridades administrativas o judiciales), conforme a la ley y a reglas de reserva.
e Atenderrequerimientos oficiales y solicitudes de informacién con soporte legal.
8.2.4. Proteccidén de denunciantes, testigos y personas en riesgo
¢ Implementar mecanismos internos de reserva de identidad.
e Aplicar medidas de anonimizacién/disociacion y circulacién restringida.
e Gestionar alertas o escalamiento interno cuando existan riesgos de represalia.
8.2.5. Gestidn de evidencias y custodia
e Administrar repositorios de evidencias con controles de acceso, trazabilidad, cadena
de custodia cuando aplique y medidas de seguridad reforzadas.
8.3. Finalidades de atencidn ciudadanay relacionamiento (canales)
La Red podra tratar datos personales para:
8.3.1. Atencién de PQRS y derechos de peticidn
e Recibir, tramitar y responder peticiones, quejas, reclamos, sugerenciasy solicitudes.
¢ Realizar notificaciones, comunicaciones y seguimiento del estado del tramite.
8.3.2. Contacto con la ciudadania y gestién de comunicaciones funcionales
e Contactar al Titular para aclaraciones, ampliaciones, validaciones o entrega de
respuesta.
e Gestionar agendas, citaciones y coordinaciéon de reuniones relacionadas con casos 0
actuaciones.
8.4. Finalidades de transparencia, rendiciéon de cuentas y divulgacién (con anonimizacién)
La Red podra tratar datos personales para:
8.4.1. Rendicién de cuentas e informes de gestion
e Elaborar informes institucionales y estadisticos sobre resultados, avances vy
tendencias.
e Publicar informacién agregada o anonimizada para evitar reidentificacion.
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8.4.2. Produccion de contenidos institucionales
e Desarrollar boletines, comunicados, piezas de comunicacién y material pedagégico.
e Documentar experiencias y resultados, aplicando anonimizacion obligatoria cuando
existan casos, denuncias o informacién sensible.
8.4.3. Transparenciay acceso a informacion publica
¢ Atender solicitudes de informacién publica, aplicando las reservas legales y la
proteccion de datos personales mediante supresion o anonimizacion.
Regla de oro: la divulgacion de casos reales solo procedera si (i) existe habilitacion legal o
autorizaciéon cuando aplique, (ii) no se vulneran reservas o debido proceso, y (iii) se aplica
anonimizacion/disociacién y control de reidentificacion.
8.5. Finalidades administrativas y de gestidn institucional
La Red podra tratar datos personales para:
8.5.1. Gestion del talento humano
¢ Vinculacién, administracion, bienestar, formacioén, control de acceso y seguridad
interna.
e Gestidn disciplinaria interna cuando corresponday con reserva.
8.5.2. Gestidn contractual y de proveedores
e Seleccidn, contratacion, supervision/interventoria, pagos y evaluacién de desempeno
de contratistas y proveedores.
e Gestion de habilitaciones, cumplimiento y control de acceso a informacién.
8.5.3. Gestidn financieray contable (si aplica)
e Cumplimiento de obligaciones contables, fiscales y de control interno, con
minimizacion de datos.
8.6. Finalidades tecnoldgicas, seguridad y continuidad
La Red podra tratar datos personales para:
8.6.1. Administracion de plataformas, sistemas y soporte
e Operacioén de herramientas de radicacién, PQRS, gestion documental y repositorios.
e Mesa de ayuda, mantenimiento, auditoria técnica y control de cambios.
8.6.2. Seguridad de la informacion y ciberseguridad
e Gestidn de accesos, autenticacion, trazabilidad, monitoreo, logs y prevenciéon de
fraude.
e Prevencion, deteccidon y respuesta a incidentes de seguridad.
8.6.3. Continuidad del negocio y recuperacion
e Respaldos, recuperacién ante desastres, contingencia y resiliencia operacional.
8.7. Finalidades de cumplimiento legal, defensa juridica y requerimientos de autoridad
La Red podra tratar datos personales para:
8.7.1. Cumplimiento de obligaciones legales y regulatorias
e Responder a requerimientos de autoridades administrativas, judiciales u organismos
de control.
e Cumplir con deberes de archivo, conservacion, reporte y control.
8.7.2. Defensa juridica y gestion de riesgos legales
e Atenciény tramite de acciones judiciales, conciliaciones, reclamaciones, auditorias o
investigaciones relacionadas con la Red.
8.8. Finalidades de investigacion, analisis y mejora (con salvaguardas)
La Red podra tratar datos personales para:
8.8.1. Analitica institucional y mejora de procesos
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¢ Analizartiempos de respuesta, calidad del servicio, riesgos recurrentes y necesidades
territoriales.

8.8.2. Estudios e investigaciones (si aplica)

e Elaborar estudios internos o con aliados académicos, siempre bajo principios de
minimizacién, anonimizacién y acuerdos de confidencialidad, priorizando datos
agregados o disociados.

8.9. Restricciones generales aplicables a todas las finalidades

e Prohibicién de lucro/comercializacién: la Red no comercializa datos personales ni
realiza tratamiento con fines de mercadeo sin autorizacién especifica.

e No se trataran datos sensibles salvo que exista justificacion, base legal o autorizacion
explicita, y medidas reforzadas.

e No publicacion de identidad de denunciantes, testigos, victimas o NNA en productos
publicos.

e Minimizacion obligatoria: se recolecta solo lo necesario y se conserva lo estrictamente
indispensable.

8.10. Actualizacion del catalogo de finalidades

El presente catalogo podra actualizarse por acto interno cuando cambien funciones, procesos
o sistemas, garantizando: (i) publicidad de la actualizacién, (ii) ajuste del aviso de privacidad,
(iii) evaluacion de riesgos y (iv) actualizacion de estandares de anonimizacion.

9.2. Datos sensibles

9.2.1. Regla de restriccion
Los datos sensibles se tratan de forma excepcional. La Red solo los recolectara y tratara
cuando sea estrictamente necesario para una finalidad legitima y exista una base habilitante
valida.
9.2.2. Condiciones habilitantes (cuando se pueden tratar)
El tratamiento de datos sensibles solo procedera cuando concurra al menos una de estas
condiciones:
a) Autorizacion explicita del titular

e Debe ser expresa, previa, informada y verificable.

e Debeindicar con claridad la finalidad especifica y el caracter sensible del dato.
b) Habilitacién legal aplicable
Cuando la autorizacién no sea exigible por existir fundamento legal suficiente, especialmente
en contextos misionales de interés publico, proteccién de derechos, cumplimiento de
funciones publicas o atencién de requerimientos de autoridad, con aplicacion estricta de
medidas reforzadas.
Entodos los casos, se deberda documentar la base habilitante (autorizacion u habilitacion legal)
y la justificacién de necesidad y proporcionalidad.
9.2.3. Prohibiciones y limites

e Queda prohibido condicionar la atencién de una denuncia/PQRS a la entrega de datos
sensibles que no sean necesarios.

e Estd prohibida la divulgacion de datos sensibles en productos publicos, salvo que: (i)
exista autorizacién expresa para esa divulgacion especifica o (ii) exista una obligacién
legal clara, y siempre aplicando evaluacién de riesgo y medidas de minimizacién.

9.2.4. Medidas reforzadas obligatorias para datos sensibles
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Cuando se traten datos sensibles, la Red aplicara, como minimo:
1. Acceso restringido por roles (“necesidad de saber”).
2. Registro de accesos y trazabilidad (quién accede, cuando y para qué).
3. Custodia reforzada de evidencias (repositorios segregados cuando aplique).
4. Cifrado o medidas equivalentes de proteccién en almacenamiento y transmision,
segun criticidad.
5. Anonimizacidn/disociacidn obligatoria en informes y divulgacion externa.
6. Acuerdos de confidencialidad para personaly terceros con acceso.

9.3. Datos personales de nifios, nifas y adolescentes (NNA)

9.3.1. Regla general

El tratamiento de datos de NNA se presume restringido y exige un estandar reforzado,
atendiendo elinterés superior del menory la prevalencia de sus derechos.

9.3.2. Condiciones minimas para el tratamiento

La Red solo tratara datos de NNA cuando:

1. Sea necesario y proporcional para una finalidad legitima (p. ej., proteccién de
derechos, activacion de rutas, atencion de requerimientos de autoridad).

2. Se adopten garantias reforzadas de reserva, seguridad y circulacién restringida.

3. Se verifique la legitimacidn: representante legal o autoridad competente cuando
aplique.

4. Se evite la recoleccién de datos sensibles de NNA salvo estricta necesidad y con
controles maximos.

9.3.3. Publicacion y divulgacion (regla estricta)

e Se prohibe publicar informacién que permita identificar directa o indirectamente a
NNA en informes, boletines, piezas de comunicacién, contenidos web o redes
sociales.

e Cualquier uso en rendicidon de cuentas sera exclusivamente agregado o anonimizado
con control de reidentificacion.

9.4. Denuncias y procesos (administrativos, disciplinarios y/o judiciales): reglas por defecto
9.4.1. Reserva de identidad y proteccidn de personas
En denuncias y procesos, la Red aplicara por defecto:
e Reserva de identidad de denunciantes, testigos, victimas e informantes en todo
producto de divulgacion o comunicacion, salvo:
1. orden judicial o requerimiento legal expresoy competente, o
2. habilitacién legal clara que exija su identificacion, con evaluacién de riesgo y
medidas de proteccioén.
9.4.2. Anonimizacién obligatoria para divulgacién y transparencia
Sera obligatoria la anonimizacién/disociacion (y, cuando aplique, agregacion) en:
Informes publicos y rendicidn de cuentas con casos.
¢ Comunicados, boletines, notas de prensay piezas pedagdgicas.
e Publicaciones web, redes sociales y repositorios abiertos.
e Datasets o entregables de transparencia activa.
9.4.3. Circulacién restringida y control de acceso en expedientes
e Los expedientes y evidencias se manejaran con acceso restringido por roles, con
trazabilidad y custodia.
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¢ Se prohibe el envio informal de piezas del expediente por canales no autorizados o sin
cifrado cuando el riesgo lo amerite.

e Laentrega de copias a terceros se hara Unicamente por canales institucionales y con
verificacion de legitimacion y finalidad.

9.5. Evaluacidn de riesgo y test de reidentificacion (obligatorio antes de publicar)
Antes de publicar o divulgar informacion derivada de denuncias o procesos que involucre
datos sensibles o NNA, se realizara:

1. Clasificacién de sensibilidad (bajo/medio/alto).
Identificacién de identificadores directos y cuasi-identificadores.
Seleccion de técnica (supresion, generalizacion, seudonimizacion, agregacion).
Prueba razonable de reidentificacion (especialmente en territorios pequefios).
Aprobacién conforme al modelo de gobernanza (Comunicaciones + OPD/Comité,
segun aplique).

aobrwbd

9.6. Registro, trazabilidad y evidencia de cumplimiento
Toda actuacion relacionada con datos sensibles o de NNA debera dejar evidencia minima:
e Justificacion de necesidad y proporcionalidad.
e Base habilitante (autorizacion o habilitacion legal).
e Matriz de anonimizacién (si hay divulgacién).
e Registro de accesos (cuando aplique).
¢ Registro de incidentes, si ocurrieran, y plan de accién.

10. Autorizaciéon y prueba (garantias reforzadas) — ampliado y detallado

Nota de coherencia de numeracién: en tu estructura actual, este capitulo puede quedar como
Numeral 10, después del 9. Tratamiento de datos sensibles y de NNA. Si en tu indice definitivo
“Autorizaciéon y prueba” debe ser 8, lo renumero sin problema; aqui lo dejo como 10 para que
no se cruce con lo ya trabajado.

10.1. Regla general de autorizacién (cuando se solicita)

La Red solicitara autorizaciéon previa, expresa, informada y verificable del titular para el
tratamiento de sus datos personales cuando sea exigible, antes o al momento de la
recoleccion, indicando como minimo:

1. Identidad del Responsable del Tratamiento y canales de contacto.

2. Finalidades especificas del tratamiento.

3. Derechos del titular y cdmo ejercerlos (consultas, reclamos, supresién, revocatoria).

4. Caracter facultativo u obligatorio de suministrar datos (y qué ocurre si no se entregan).

5. Si se recolectaran datos sensibles o de NNA, indicando el caracter sensible y el
estandar reforzado de proteccién.

6. Posibles destinatarios (encargados/proveedores) y existencia de

transmision/transferencia, si aplica.

7. Tiempo de conservacion o criterios para determinarlo.

8. Referenciay acceso a la Politica de Tratamiento y al Procedimiento de Anonimizacién.
10.2. Requisitos de validez y garantias de proteccidn de la autorizacidn (estandar de prueba)
Para que la autorizacion sea valida y defendible, la Red garantizara:

10.2.1. Claridad y comprensibilidad
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Lenguaje claro, no ambiguo, evitando términos técnicos no explicados.

Finalidades concretas (no genéricas del tipo “para fines institucionales” sin precision).
Especificidad (finalidades delimitadas)

La autorizacion debe corresponder a finalidades definidas en el catalogo del numeral
8.

Si surge una finalidad nueva o incompatible, se debera obtener nueva autorizacion o
soportar habilitacion legal.

Libertad (no condicionamiento indebido)

La Red no condicionara indebidamente la atencién o el tramite de una denuncia/PQRS
a la entrega de datos no necesarios.

En casos misionales, se aplicarda minimizacién: se solicitaran solo los datos
indispensables para contacto y trazabilidad.

Evidenciabilidad (capacidad de demostracion)

Toda autorizacién debe quedar respaldada por evidencia verificable y recuperable
(trazabilidad).

Las autorizaciones se administraran bajo un esquema de control documental (fecha,
canal, version del texto informado).

Especialidad para datos sensibles

Cuando se traten datos sensibles, la autorizaciéon debera ser explicita y distinguir el
dato sensible y su finalidad.

Debe incluir advertencia sobre el caracter facultativo de responder, y el estandar
reforzado de seguridad y acceso restringido.

NNA (legitimacion y estandar reforzado)

En datos de NNA, se verificara la legitimacion (representante legal o autoridad
competente cuando aplique) y se aplicara interés superior.

En ningun caso se divulgara informacion identificable de NNA; cualquier uso publico
sera agregado o anonimizado.

10.3. Canales y formas aceptadas de autorizacién (con trazabilidad)
La Red podré obtener autorizacion, cuando sea exigible, por cualquiera de los siguientes
medios, siempre que sean trazables:

10.3.1.

Escrita (fisica o digital)
Formatos firmados, formularios web con casilla de aceptacién y registro de auditoria,
firma electrénica o digital cuando aplique.

10.3.2. Verbal (con soporte)

10.3.3.

Autorizacién verbal mediante llamada o atencién presencial solo si se conserva
soporte verificable: grabacién, acta firmada, registro de atencién con confirmacién del
texto informado.

Conducta inequivoca (cuando sea juridicamente admisible)

Acciones claras del titular que evidencien consentimiento, con soporte (p. €j., envio
voluntario de informacién a un canal que informa previamente finalidades y politica).
En todo caso, la Red documentara el texto informado al momento de la recolecciény
el registro de la interaccidn.

10.4. Prueba del cumplimiento (qué evidencia debe conservar la Red)
La Red conservara evidencia suficiente de:

10.4.1.

La autorizaciéon (cuando sea exigible)

Como minimo:
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e Fechayhora.
e Canalderecoleccioén (web, correo, presencial, teléfono, WhatsApp institucional).
¢ Identificacion del titular (o cédigo interno si aplica).
e Texto/version del aviso de privacidad o clausula aceptada.
e Evidencia del acto de aceptacion (firma, check, grabacion, acta, registro del sistema).
¢ Identificacidn del funcionario/operador que recibié la autorizacion.
10.4.2. La causal legal habilitante (cuando no se requiera autorizacion)
En los eventos en que el tratamiento se funde en habilitacion legal (funcion publica, deber
legal, requerimiento de autoridad, proteccion de derechos, defensa juridica, etc.), se debera
conservar:
Justificacion de necesidad y proporcionalidad.
Identificacién del proceso misional asociado.
Referencia a la norma o fundamento aplicable (o acto/requerimiento).
Alcance del tratamiento (qué datos, para qué, por cuanto tiempo, quién accede).
e Medidas de seguridad aplicadas (acceso, reserva, anonimizacion si hay divulgacion).
10.5. Garantias de proteccion de la prueba (seguridad y custodia)
Para proteger la evidencia de autorizacion/habilitacién y evitar alteraciones o accesos
indebidos, la Red implementara:
10.5.1. Custodia y acceso restringido
e Las evidencias se almacenaran en repositorios institucionales definidos (no en
dispositivos personales).
e Acceso limitado porrol: OPD, lideres de proceso, archivoy juridico segun corresponda.
e Prohibicién de reenvios por canales no autorizados.
10.5.2. Integridad y trazabilidad
e Control de versiones del texto de autorizacién/aviso de privacidad.
e Registro de auditoria (logs) sobre creacién, modificacion y consulta de evidencias
digitales.
e Cuando aplique: sellos de tiempo, hash o0 mecanismos equivalentes para evidenciar
integridad.
10.5.3. Confidencialidad reforzada
e Cifrado o proteccién equivalente para repositorios con evidencias que incluyan datos
sensibles, NNA, denunciantes o testigos.
e Compromisos de confidencialidad y control contractual para proveedores encargados.
10.5.4. Retencidon y conservacion
e Laprueba se conservara durante el tiempo necesario para:
(i) acreditar licitud del tratamiento,
(ii) responder reclamaciones o investigaciones, y
(iii) cumplir obligaciones archivisticas y de control.
e Vencidos los términos aplicables, se aplicara eliminacién segura o anonimizacion,
segun proceda.
10.5.5. Continuidad y contingencia
e Copias de seguridad bajo controles de acceso.
e Procedimientos de recuperacién ante pérdida o incidente.
e Pruebas periédicas de restauracion cuando aplique.
10.6. Revocatoria y actualizacién de autorizaciones (control de cambios)
Cuando el titular revoque autorizacidon o solicite supresion, la Red:
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e Verificara identidad y legitimacion.

e Evaluard si existe deber legal/contractual de conservacion.

e Ejecutara la decision (supresion, bloqueo, anonimizacién) y dejara evidencia del
tramite.

e Actualizara sistemas y repositorios donde se replique la informacion, dentro de un
plazo razonable.

10.7. Anexos recomendados
Para blindar “pruebay autorizacidon”, se recomienda anexar al documento:
e Anexo A: Modelo de “Aviso de privacidad” para PQRS/denuncias (web y presencial).
¢ Anexo B: Formato de autorizacién explicita para datos sensibles.
e Anexo C: Formato/bitacora de recoleccion verbal (lamada/atencion presencial).
¢ Anexo D: Matriz “finalidad-dato-base habilitante-retencidn-nivel de anonimizacién”.
e Anexo E: Checklist de control de evidencias (custodia, logs, cifrado, backups).

11. Derechos de los titulares y procedimientos

11.1. Derechos minimos de los titulares (habeas data)

La Red reconoce y garantiza a los titulares, como minimo, los siguientes derechos:

11.1.1. Conocer (acceder) a sus datos personales

Solicitar confirmacion sobre si la Red trata o no trata sus datos y acceder a la informacion que
repose en bases de datos, expedientes o repositorios bajo control de la Red.

11.1.2. Actualizar y rectificar

Solicitar la correccién o actualizacion de datos inexactos, incompletos, desactualizados o que
induzcan a error, y aportar los soportes que correspondan.

11.1.3. Solicitar supresién (eliminacién) del dato

Pedir la eliminacion de datos cuando: (i) no se requieran para la finalidad; (ii) se haya superado
eltérmino de conservacion; (iii) el tratamiento no respete principios o normas; o (iv) se revoque
la autorizacién y no exista deber legal/archivistico de conservacion.

11.1.4. Revocar la autorizacién

Solicitar la revocatoria de la autorizaciéon previamente otorgada cuando sea procedente. La
revocatoria no procedera cuando exista obligacién legal o contractual que exija conservar el
dato o cuando su conservacién sea necesaria para defensa juridica o cumplimiento de
funciones publicas, debidamente justificado.

11.1.5. Ser informado sobre el uso

Solicitar informacién sobre el uso que la Red ha dado a sus datos personales, incluyendo
finalidades, destinatarios (cuando aplique) y medidas generales de proteccion.

11.1.6. Presentar quejas ante la autoridad de control (SIC)

Presentar quejas por presuntas infracciones, una vez agotado el tramite interno de consultas
y/o reclamos, conforme al procedimiento aqui descrito.

11.1.7. Acceso gratuito

Acceder de manera gratuita a sus datos personales al menos una vez por mes calendario y
cada vez que existan cambios sustanciales de esta politica, sin perjuicio de costos de
reproduccion o envio cuando aplique.

11.2. Procedimiento para consultas (acceso y conocimiento de datos)

Pagina 22 de 44



11.2.1. Objeto de la consulta
La consulta es la solicitud por la cual el titular pide: (i) conocer si la Red trata datos suyos; (ii)
acceder a ellos; y/o (iii) conocer el uso que se les ha dado.
11.2.2. Canales habilitados
La Red dispondra, como minimo, de canales institucionales para radicar consultas:
¢ Correoinstitucional o buzén funcional de proteccion de datos.
e Ventanilla/punto de atencion presencial (si existe).
¢ Formulario web o sistema PQRS (si esta habilitado).
11.2.3. Requisitos minimos
La consulta debe incluir:
1. Nombre completo del solicitante.
2. Documento de identidad o mecanismo equivalente de validacion.
3. Datos de contacto para respuesta.
4. Descripcion clara de lo solicitado (acceso, copia, uso, fuente).
5. Si actua un tercero: poder o acreditacidn de representacidon (representante legal,
apoderado, causahabiente).
11.2.4. Verificacion de identidad y legitimacidn (garantia de proteccién)
e La Red verificarad la identidad del titular o la legitimacidon del solicitante antes de
entregar informacion.
e En casos de alto riesgo (datos sensibles, denunciantes, testigos, NNA), se aplicaran
verificaciones reforzadas y entrega minimizada a lo procedente.
11.2.5. Acceso gratuito y costos permitidos
e El acceso sera gratuito al menos una vez por mes calendario y cada vez que existan
cambios sustanciales de la politica.
e Solo podran cobrarse costos de reproduccién o envio cuando aplique. No se cobraran
costos por busqueda, anélisis o gestion.
11.2.6. Limitaciones justificadas
Cuando la entrega integral pueda afectar derechos de terceros, reservas legales, debido
proceso o seguridad de denunciantes/testigos/victimas, la Red podra entregar respuesta
parcial (p. €j., con supresidn/anonimizacion) y motivara la limitacion.

11.3. Procedimiento para reclamos (rectificacién, supresion, revocatoria e inconformidades)
11.3.1. Objeto del reclamo
El reclamo procede cuando el titular solicita rectificacidon, actualizacién, supresion,
revocatoria o alega presunto incumplimiento del régimen de proteccién de datos.

11.3.2. Requisitos minimos del reclamo

Elreclamo debe contener:

Identificacién del titular (nombre y documento).

Descripcion precisa de los hechos y la solicitud (qué pide y por qué).

Direccion fisica o electrénica para notificaciones.

Documentos o soportes que se quieran hacer valer.

. Acreditacién de representacién cuando actue un tercero.

11.3.3. Subsanacion

Si el reclamo esta incompleto, se requerira al interesado para subsanar dentro del término
legal aplicable, dejando constancia. De no subsanar, se procedera conforme a las reglas
internasy legales, conservando trazabilidad.

I N e
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11.3.4. Plazos de respuesta
¢ Elreclamo se atendera en maximo quince (15) dias habiles, contados a partir del dia
siguiente a su recepcidon completa.
e Podréa prorrogarse una sola vez por ocho (8) dias habiles, con justificacion informada al
titular antes del vencimiento del término inicial.
11.3.5. Contenido minimo de la respuesta
La respuesta debera indicar:
e Decision de fondo (procedente/improcedente/parcial).
e Acciones ejecutadas (rectificacion, actualizacién, supresion, bloqueo,
anonimizacion).
e Justificacion juridicay técnica cuando se niegue total o parcialmente.
¢ Indicacion de la posibilidad de acudir a la SIC una vez agotado el tramite interno.
11.3.6. Procedencia de supresién y revocatoria (limites)
La supresioén o revocatoria podra ser improcedente cuando exista, debidamente soportado:
Deber legal o archivistico de conservar.
Necesidad de conservacioén para defensa juridica, auditorias o control.
Requerimiento de autoridad competente.
Necesidad de preservar integridad de expedientes en curso.
En estos casos, la Red aplicara medidas alternativas como bloqueo, limitacién de acceso,
seudonimizacion o anonimizacion para divulgacion, segun corresponda.

11.4. Garantias reforzadas para casos sensibles, NNA y denuncias
Cuando la solicitud involucre datos sensibles, NNA o informacién asociada a
denuncias/testigos/victimas, la Red garantizara:

e Verificacion reforzada de identidad/legitimacion.

e Entrega minimizada (solo lo estrictamente procedente).

e Supresién de datos de terceros y cuasi-identificadores en copias.

e Canales seguros de respuestay trazabilidad de entrega.

e Registro interno de accesos y actuaciones, cuando aplique.

11.5. Registro, trazabilidad y evidencia
Toda consulta o reclamo generard un registro interno con:
e Radicado, fecha, canaly responsable de tramite.
e Soportes de verificacién de identidad/legitimacion.
e Actuacionesrealizadasy decisiones adoptadas.
e Copiade larespuestayfecha de envio/entrega.
e Medidas aplicadas (rectificacién, supresion, bloqueo, anonimizacion).

11.6. Quejas ante la SIC (agotamiento interno)

Una vez agotado el tramite interno de consulta y/o reclamo (o ante incumplimiento de
términos), el titular podra acudir ante la Superintendencia de Industria y Comercio (SIC) para
presentar queja por presuntas infracciones al régimen de protecciéon de datos personales,
anexando el radicado y soportes del tramite interno.

12. Politica de anonimizaciény disociacion para datos sensibles (eje central)

12.1. Objeto y alcance de la anonimizacién/disociacién
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La presente politica establece el estdndar minimo obligatorio para anonimizar o disociar datos
personales —en especial datos sensibles, datos de NNA y datos asociados a denuncias,
quejas, expedientes y evidencias— con el fin de:
e Prevenir reidentificacién de titulares en productos de divulgacion, transparencia o
rendicion de cuentas.
e Reducirriesgos de represalias, estigmatizacion, discriminacién o revictimizacion.
e Garantizar circulacidon restringida y el principio de minimizacion, sin afectar
indebidamente la utilidad publica de la informacion.
Regla clave: La seudonimizacion no es anonimizacion. Solo se considerara “anonimizacion
cuando el producto final no permita identificar al titular por medios razonables y se reduzca
significativamente el riesgo de reidentificacion.

”»

12.2. ;Cuéando es obligatoria la anonimizacion? (regla de aplicacién)

La anonimizaciéon —o, como minimo, la disociacién— es obligatoria cuando la Red:

12.2.1. Publica o divulga informacién derivada de denuncias, quejas, PQRS o expedientes
Incluye informes, boletines, comunicados, presentaciones, piezas pedagdgicas, bases de
conocimiento y repositorios abiertos.

12.2.2. Realiza rendicion de cuentas o reportes con ejemplos de casos
Todo caso real usado como evidencia de gestion debe presentarse anonimizando y
controlando riesgo de unicidad.

12.2.3. Entrega reportes, bases o datasets a terceros sin habilitacion para identificar titulares
Aplica a entregas a aliados, cooperacion, academia, medios, proveedores no habilitados como
encargados, u otras entidades cuando no se requiera identificacion.

12.2.4. Produce contenidos audiovisuales, comunicacionales o0 narrativos con historias de
vida o casos

Incluye foto, video, audio, pédcast, reels, entrevistas y piezas de prensa.

12.2.5. Comparte informacidn por canales institucionales no disefiados para tratamiento
sensible

Ej.: presentaciones, correos masivos, grupos, chats institucionales, cuando exista riesgo de
exposicion o reenvio.

12.3. Datos a anonimizar (minimo obligatorio)

La Red debera anonimizar, suprimir o transformar como minimo las siguientes categorias:
12.3.1. Identificadores directos

Nombres y apellidos, nimero de identificacion, teléfonos, direcciones, correos, firmas,
huellas y biometria, fotografias de rostro, placas, licencias, codigos internos que identifiquen
personas, direcciones IP, IDs de usuario, geolocalizacién precisa, y cualquier dato que
identifigue de manera inequivoca.

12.3.2. Identificadores indirectos o cuasi-identificadores

Cargo exacto, lugar de trabajo especifico, barrio/vereda cuando sea identificante, entidad o
dependencia especifica si hace identificable, combinacién de variables (edad exacta +
municipio + rol), fechas puntuales, eventos singulares, rutas de movilidad, y cualquier dato
que, en contexto, permita inferir identidad.

12.3.3. Datos sensibles y de especial proteccion

Salud (fisica o mental), orientacidon o vida sexual, biometria, convicciones, afiliaciones,
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pertenencia a organizaciones, datos de victimas/denunciantes/testigos, datos de NNA, y
cualquier informacién cuyo uso indebido pueda generar discriminacion o riesgo.

12.3.4. Metadatos y huellas digitales

Metadatos EXIF de fotos, propiedades de documentos (autor, ubicacién, fecha exacta),
nombres de archivos con identificacion, logs exportados, enlaces con tokens o rutas internas
que revelen identidad.

Regla practica: si el documento “no tiene nombre”, pero el contexto lo hace identificable, se
trata como identificador indirecto.

12.4. Técnicas permitidas (seleccién segun riesgo)
La Red aplicara técnicas segun nivel de sensibilidad y riesgo de reidentificacion. Se permiten,
entre otras:
12.4.1. Supresién / Enmascaramiento (redaccion segura)
e Tachadoy eliminacion real del texto (no “tapar” visualmente).
¢ Reemplazo por “XXX” o etiquetas (“[DENUNCIANTE]”, “[TESTIGO]”).
e Difuminado de rostro, sefales particulares, tatuajes identificantes.
e Distorsién de voz o regrabacién por narrador institucional.
12.4.2. Generalizacion
e Edad porrangos (18-25, 26-35), no exacta.
e Fechas por mes/trimestre o por semestre.
e Ubicacidn por nivel superior (localidad/departamento) cuando el municipio o barrio
identifique.
e Cargo por familia ocupacional (“servidor publico”, “contratista”, “directivo”) en vez de
cargo exacto.
12.4.3. Seudonimizacion (solo para uso interno/seguimiento)
e (Coadigos internos tipo “CAS0-2026-001".
e Tabla de equivalencias bajo custodia separada y acceso restringido.
e Prohibido publicar tablas o claves de equivalencia.
12.4.4. Agregacion
e Publicar totales, porcentajes o rangos cuando el universo sea pequeno o el contexto
territorial aumente riesgo.
e Evitar desagregaciones que generen “casos Unicos”.
12.4.5. Perturbacién / aleatorizacion controlada (cuando aplique)
e Ajustes leves en variables no criticas (p. €j., redondeos, rangos) para evitar unicidad,
sin distorsionar el analisis.
12.4.6. Control de unicidad y criterio de k-anonimidad (regla practica)
e No se publicaran combinaciones de variables que conviertan un caso en Unico en un
territorio o entidad pequena.
e Se exigirda un umbral minimo de grupo (p. €j., “no publicar cortes con N muy bajo”),
definido por el Comité de Seguridad/Privacidad.

12.5. Niveles de anonimizacioén (estandar por sensibilidad)
Para estandarizar decisiones, se adoptan tres niveles:

12.5.1. Nivel 1 - Basico (riesgo bajo)

Supresion de identificadores directos + revision de metadatos.
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12.5.2. Nivel 2 — Reforzado (riesgo medio)

Nivel 1 + generalizacion de cuasi-identificadores + control de contexto territorial + revision
doble obligatoria.

12.5.3. Nivel 3 - Maximo (riesgo alto)

Nivel 2 + agregacion obligatoria o narrativas sin datos de tiempo/lugar exacto + prohibicion de
audio/imagen identificable + prueba de reidentificacion reforzada.

Aplica siempre para: NNA, victimas, amenazas, violencia, denunciantes/testigos, salud y
casos de alta notoriedad.

12.6. Procedimiento estandar de anonimizacion para denuncias, expedientes y evidencias
Paso 1 - Clasificacion del documento/producto (12.6.1.)
e Tipo: expediente interno / informe interno / informe publico / audiovisual / dataset /
pieza de comunicacion.
e Sensibilidad: bajo / medio / alto (alto incluye: NNA, victimas, salud, violencia,
amenazas, testigos, denunciantes, territorios pequenos).
Paso 2 - Identificacion de riesgos de reidentificacion (12.6.2.)
e l|dentificadores directos y cuasi-identificadores.
e Riesgo por contexto: notoriedad del caso, tamano del territorio, publicaciones previas,
presencia mediatica.
Paso 3 - Seleccion de técnicay elaboracién de matriz (12.6.3.)
e Matriz: campo original > técnica » campo publicado - justificacion.
e Definir si se requiere seudonimizaciéon (seguimiento interno) o anonimizacion
irreversible (publicacién).
Paso 4 - Aplicacion técnica segura (12.6.4.)
e Textos: edicidon con control de cambios, redaccion seguray revision de propiedades del
documento.
e PDFs:redaccién que elimine realmente el contenido (no overlays).
e Imagenes: eliminacion de EXIF, difuminado de elementos identificantes.
e Audio/Video: distorsion, recorte, subtitulos sin nombres y eliminaciéon de
fondos/localizaciones identificables.
Paso 5-Doble revisién y validacién (12.6.5.)
e Revisor 1: lider del proceso misional (caso).
e Revisor 2: OPD o delegado.
e Validacion: “prueba de reidentificacion razonable” (;un tercero con informacion
publica podria inferir identidad?).
Paso 6 — Aprobacion para publicacién (12.6.6.)
e Para piezas publicas: aprobacion de Comunicaciones + visto bueno OPD (y Comité si
es nivel 3 o caso de alta notoriedad).
Paso 7 — Registro, trazabilidad y custodia (12.6.7.)
e Registrar qué se anonimizo, por qué, quién aprobd, version publicada y fecha.
e Custodia separada de llaves de seudonimizacion (si existen).
e Archivo de matrizy evidencias de revision.

12.7. Reglas especiales para piezas publicas (web/redes/informes)
12.7.1. Prohibiciones absolutas
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¢ Prohibido publicar identidad o datos identificables de denunciantes, testigos, victimas
y NNA.
¢ Prohibido publicar rostros, voces, firmas, direcciones o geolocalizacién precisa en
casos sensibles.
12.7.2. Restricciones reforzadas en casos sensibles
e Se prohibe publicar lugares exactos, fechas exactas, dependencias especificas o
detalles que permitan inferencia.
e Se privilegia agregacion y generalizacion.
12.7.3. Casos de alta notoriedad
Cuando el caso sea ampliamente conocido o mediatico:
e Se aplicara Nivel 3-Maximo.
e Se evitaran detalles de tiempo/lugary se usara lenguaje narrativo genérico.
e Se limitara la informacidn a lo estrictamente necesario para fines de transparencia -
educacion.
12.7.4. Gestion de imagen y voz
e Sise usan historias de vida, la regla por defecto es anonimizacion total.
e Cualquier excepcidon exige autorizacion expresa para divulgacion especifica y
evaluacion de riesgo, sin afectar NNA ni victimas.

12.8. Calidad, pruebasy control de reidentificacion (obligatorio)
Antes de liberar un producto anonimizador:
e \Verificacién de eliminaciéon de metadatos.
e Revisién de combinaciones Unicas (unicidad).
e Prueba de busqueda externa razonable (p. €j., si con municipio + cargo + fecha se
identifica).
¢ Registro de validacion y responsables.

12.9. Incumplimiento y medidas correctivas
La divulgacion sin anonimizacion cuando sea obligatoria constituye incumplimiento grave de
esta politicay dara lugar a:

e Retiro inmediato del contenido,

e Activacioén de gestion de incidentes,

e Notificaciény reporte si corresponde,

e Medidas disciplinarias/contractuales y plan de mejora.

13. Seguridad de la informacidén y gestidon de incidentes

13.1. Objetivo y regla general
La Red implementard medidas técnicas, humanasy administrativas, proporcionales al riesgo,
para proteger los datos personalesy evitar su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento, en concordancia con el principio de seguridad y el principio de
confidencialidad del régimen colombiano de proteccién de datos.
13.2. Alcance
Este capitulo aplica a:

e Todas las bases de datos y repositorios fisicos o digitales (denuncias, PQRS,

expedientes, evidencias, audiovisual, correo institucional, nube, backups).
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Todo tratamiento realizado por integrantes de la Red, contratistas/proveedores
(encargados) y terceros aliados con acceso.

Todo el ciclo de vida del dato: recoleccidén, almacenamiento, uso, circulacion,
conservacién, anonimizacién, supresion.

13.3. Controles minimos de seguridad (estandar base)

La Red
13.3.1.
[ )

13.3.2.

13.3.3.

13.3.4.

adoptara, como minimo, los siguientes controles:

Gobierno de acceso y privilegios

Acceso por rol (“necesidad de saber”), minimo privilegio y segregacién de funciones.
Alta/baja de usuarios con trazabilidad, especialmente al cierre de contratos o
desvinculaciones.

Autenticacién reforzada cuando aplique (por ejemplo, multi-factor en repositorios
criticos).

Proteccion de informacién y repositorios

Cifrado o medidas equivalentes para repositorios con informacién sensible
(denunciantes, testigos, victimas, NNA, salud, amenazas).

Respaldos periddicos, pruebas de restauraciény controles de integridad.

Trazabilidad y auditoria

Registro de accesos, exportaciones y descargas en sistemas criticos (logs).

Monitoreo de eventos andmalos y alertas de seguridad, cuando aplique.

Seguridad en canales

Prohibicién de uso de cuentas personales y dispositivos no autorizados para custodia
de expedientes/evidencias.

Envio de informacidon sensible solo por canales institucionales definidos y con
controles de acceso.

Seguridad humana

Compromisos de confidencialidad y formacion periddica obligatoria.

Controles para prevenir filtraciones por error humano (checklists de envio/publicacion,
doble revisidon en contenidos con casos).

Gestion de proveedores (encargados)

Clausulas de seguridad, subencargados, incidentes, auditoria y devolucidon/supresién
al finalizar el contrato.

Evaluacion de riesgos del proveedor segun el tipo de dato tratado y criticidad del
servicio.

13.4. Definicién operativa de incidente de seguridad

Se entiende por incidente de seguridad cualquier evento o suceso que tenga como fin o
resultado la violacidon de cédigos de seguridad, o la adulteracién, pérdida, consulta, uso o
acceso no autorizado o fraudulento de datos personales administrados por la Red (o por sus
encargados).

Ejemplos (no exhaustivos):

Pérdida/hurto de equipos o documentos con datos personales.

Accesos indebidos, credenciales comprometidas o filtracion por correo/links.
Publicacién accidental de informacidn sin anonimizacion obligatoria.
Malware/ransomware que afecte disponibilidad o integridad.

Entrega de datos a tercero no habilitado o por canal no autorizado.

13.5. Registro y atencion de incidentes (ciclo de respuesta)
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13.5.1. Deber de reporte interno inmediato
Cualquier integrante de la Red, contratista o tercero que conozca o sospeche un incidente
debera reportarlo inmediatamente al OPD (y/o al canal interno definido), sin “investigar por su
cuenta” ni difundirlo por canales informales.
13.5.2. Datos minimos del reporte interno
Elreporte debe incluir, como minimo:

1. Fecha’/hora de deteccidony de ocurrencia estimada (si se conoce).

2. Canal/sistema afectado (PQRS, correo, repositorio, expediente fisico, audiovisual,

etc.).

3. Tipo de evento (pérdida, acceso no autorizado, filtracion, alteracién, indisponibilidad).

4. Tipode datos comprometidos (identificadores, cuasi-identificadores, sensibles, NNA).

5. Alcance preliminar: numero estimado de titulares/registros y territorios/unidades
afectadas.

6. Evidencias basicas disponibles (capturas, logs, radicados, enlace, descripcion del
documento).

7. Medidas iniciales adoptadas (por ejemplo, desconexién, cambio de credenciales,
retiro de publicacion), si ya ocurrieron.
13.5.3. Gestion delincidente (fases obligatorias)
e Contenciéon: detener la exposicidn (revocar accesos, retirar publicacion, aislar
equipo/usuario, bloquear enlaces).
e Analisisy clasificacion: determinar causa probable, sistemas afectados, categorias de
datos y nivel de impacto.
e Erradicacion y recuperacion: corregir vulnerabilidad, restaurar respaldos, revalidar
accesos, asegurar integridad.
e Lecciones aprendidas: acciones correctivas/preventivas, capacitacion y ajustes de
control.
o Cierre formal: acta o registro de cierre con responsables y evidencias.
13.5.4. Registro de incidentes y plan de accidén
La Red mantendra un Registro de Incidentes y un Plan de Accién por incidente (correctivo y
preventivo), con trazabilidad de:
e Clasificacion (bajo/medio/alto), decisién de reporte externo, medidas aplicadas y
fecha de cierre.
e Evidencias asociadas (logs, actas, comunicaciones, capturas, versiones
retiradas/publicadas).
e Responsable del casoy aprobaciones (OPD/Comité cuando aplique).
13.6. Criterios de clasificacion del impacto (para decisiones rapidas)
13.6.1. Impacto Alto (respuesta reforzada)
Se considera alto, entre otros, cuando involucra:
e Datos sensibles o NNA; denunciantes, testigos o victimas; amenazas o violencia.
e Exposicidn publica (web/redes) o riesgo de represalias/revictimizacion.
e Compromiso de credenciales con acceso amplio o repositorios principales.
13.6.2. Impacto Medio
Acceso no autorizado controlado o limitado, con datos no sensibles, sin evidencia de
exfiltracién masiva, pero con riesgo de repeticion.
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13.6.3. Impacto Bajo
Evento aislado, contenido rapidamente, sin evidencia de acceso a datos personales o con
exposicion minimay reversible.
13.7. Reporte a la Superintendencia de Industria y Comercio (SIC)
13.7.1. Plazo
El reporte de incidentes debe realizarse dentro de los quince (15) dias habiles siguientes al
momento en que se detecten y sean puestos en conocimiento de la persona o drea encargada
de atenderlos.
13.7.2. Canal de reporte (segun obligacion RNBD)
e SielResponsable esta obligado a reportar sus bases en el RNBD, el reporte se realiza
por el RNBD.
e Sinoestaobligado aregistrar bases en RNBD (o si se trata de un Encargado), el reporte
se realiza por el médulo de “Reporte de incidentes de seguridad” dispuesto por la SIC.
13.7.3. Reserva del reporte
La informacion reportada sobre medidas de seguridad e incidentes no queda disponible para
consulta publica en el RNBD.
13.8. Notificacioén a titulares (cuando exista afectacion significativa)
Cuando el incidente pueda implicar un riesgo significativo para los titulares (por ejemplo,
riesgo de fraude, suplantacion, amenazas, discriminacidn, represalias, revictimizacion o
exposicion de datos sensibles/NNA), la Red notificara a los titulares afectados, en un lenguaje
claro, incluyendo:
e Qué ocurrié (descripcion general sin exponer mas datos).
¢ Qué datos pudieron verse comprometidos.
e Medidas adoptadas por la Red.
e Recomendaciones practicas de autoproteccidon (p. ej., cambio de contrasefas si
aplica).
e Canales para ejercer derechos y obtener informacion.
13.9. Gobernanzay responsabilidades en incidentes
e OPD: coordina respuesta, registro, evaluacién de impacto, decisiones de reporte y
comunicaciones a titulares, y verifica cierre con plan de mejora.
e TI/Seguridad: contencion técnica, analisis forense basico, recuperacién, hardening y
evidencia.
e Misional/Denuncias-PQRS: analisis de sensibilidad (denunciantes/testigos), medidas
de reservay control de divulgacion.
e Comunicaciones: manejo de retiro/publicacién de contenidos, mensajes externos y
control de dafos reputacionales bajo lineamientos del OPD.
e Comité de Seguridad/Privacidad: se activa para incidentes de impacto medio/alto, y
aprueba medidas estructurales y cambios de estandar.
13.10. Evidencias minimas de cumplimiento (auditable)
Cada incidente debe contar, como minimo, con:
1. Registro delincidente (radicado interno).
Linea de tiempo de actuaciones (deteccidon—contencidn-recuperacidon-cierre).
Evidencias (logs, actas, capturas, versiones retiradas).
Decision de reporte a SIC (y constancia del envio si aplica).
Decision de notificacion a titulares (y soportes).
Plan de accidn correctivo/preventivo y verificacion de cierre.

coprODd
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14. Transmisién, transferenciay terceros

14.1. Regla general de control sobre terceros

La Red solo permitira el acceso o tratamiento de datos personales por terceros cuando exista:
(i) una finalidad legitima y necesaria; (ii) habilitacion juridica (autorizacién del titular cuando
sea exigible o base legal aplicable); (iii) acuerdo/documento vinculante que delimite
obligaciones;y (iv) medidas de seguridad y confidencialidad proporcionales al riesgo.

14.2. Definiciones operativas para este capitulo (distincidn clave)

14.2.1. Transmision (Responsable-Encargado)

Es la comunicacién de datos a un tercero para que los trate por cuenta del Responsable,
siguiendo sus instrucciones. La transmision se soporta en un contrato de transmision que
define alcancesy obligaciones.

14.2.2. Transferencia (Responsable—-Responsable)

Es el envio o entrega de datos a otro Responsable (nacional o internacional) que decide sobre
finalidades y medios del tratamiento. En transferencias, la Red debe verificar base juridica,
finalidades compatibles y garantias de proteccion.

14.2.3. Terceros

Incluye (sin limitarse a): proveedores tecnoldgicos, operadores de PQRS, hosting/nube,
digitalizadores, custodios de archivo, productoras audiovisuales, consultores, aliados de
proyectos y autoridades u otras entidades con las que se compartan datos en virtud de
funciones publicas o requerimientos.

14.3. Reglas para transmision nacional (Encargados) — contrato obligatorio

Todo tercero que actue como Encargado del tratamiento debera suscribir un contrato de
transmision (o clausulas equivalentes) antes de acceder o tratar datos, de acuerdo con las
exigencias reglamentarias.

14.3.1. Contenido minimo del contrato de transmision
El contrato debera incluir, como minimo:

a) Finalidades y alcance del tratamiento (qué datos, para qué, por cuanto tiempo).
b) Instrucciones documentadas del Responsable y prohibiciéon de usos propios.

c) Medidas de seguridad (técnicas, humanas y administrativas) acordes con el nivel
de riesgo.

d) Confidencialidad para el Encargado y su personal, incluso tras la terminacién del
vinculo.

e) Subencargados: prohibicidn o autorizacién expresa, con obligaciones equivalentes
y cadena contractual.

f) Gestion de incidentes: obligacién de reporte inmediato al OPD y cooperacion en
investigacion/contencion.

g) Devolucién, supresiéon o anonimizacion al finalizar el servicio, salvo deber legal de
conservacion, con certificacion.

h) Auditoriay evidencia: derecho de verificacion, entrega de soportes y trazabilidad
cuando aplique.

i) Ubicacién del tratamiento (si hay nube o centros de datos) y reglas de acceso
remoto.
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j) Prohibicion de transferencia a otros responsables sin autorizacion escrita 'y base
juridica valida.
14.3.2. Regla sobre informacion al titular en transmisiones
Cuando exista transmisién bajo contrato de Encargado en los términos reglamentarios, la
operacién puede no requerir consentimiento adicional del titular por ese solo hecho; en todo
caso, la Red mantendra avisos de privacidad claros y garantizard que el Encargado actue
Unicamente por cuenta del Responsable.
14.4. Debida diligencia y gestién de riesgo de terceros (antes y durante)
Antes de vincular un tercero con acceso a datos personales, la Red realizara una debida
diligencia proporcional al riesgo, que debera quedar documentada:
14.4.1. Evaluacion previa (minimo)
e Tipo de datos: identificadores, sensibles, NNA, denunciantes/testigos/victimas.
e Nivel de criticidad del servicio: acceso a repositorios principales, posibilidad de
exportacién masiva, acceso remoto.
e Controles del proveedor: accesos, cifrado, logs, backups, segregacion, gestion de
vulnerabilidades.
e Subcontratacion: si existen subencargados y cémo se controlan.
e Ubicacidon del tratamiento y riesgos de jurisdiccion si aplica (nube/soporte
internacional).
14.4.2. Seguimiento y control
e Revisidn periddica de cumplimiento contractual.
e Auditorias internas o verificaciones de evidencia (cuando aplique).
e Validacidén de eliminacién/devolucidn al cierre del contrato.
e Controlde accesos de personal entrante/saliente del proveedor.
14.5. Transferencias nacionales (a otros Responsables en Colombia)
Cuando la Red transfiera datos a otro Responsable dentro de Colombia, debera:

a) verificar base juridica (autorizaciéon del titular cuando sea exigible o habilitacion
legal);
b) asegurar finalidades compatibles y minimizacion;
c) documentar la transferencia (qué, a quién, para qué, bajo qué fundamento);
d) imponer salvaguardas contractuales o interinstitucionales cuando proceda
(confidencialidad, seguridad, prohibiciéon de reuso no autorizado).
14.6. Transferencias internacionales (régimen y garantias)
14.6.1. Regla de prohibicién y estandar de “nivel adecuado”
La transferencia internacional de datos personales estd prohibida hacia paises que no
proporcionen niveles adecuados de proteccién, salvo que concurra una excepcion legal
aplicable.
14.6.2. Verificacion previa obligatoria
Antes de cualquier transferencia internacional, la Red debera:

a) identificar el pais de destino y evaluar si ofrece nivel adecuado conforme a
estandares fijados por la autoridad;

b) verificar la base juridica (autorizacién del titular cuando sea exigible) y/o la
excepcion legal aplicable;
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c) aplicar minimizaciény, si el propdsito no requiere identificar, preferir
anonimizacién/disociacion.
14.6.3. Garantias adecuadas para demostrar cumplimiento (cldusulas y normas corporativas)
Cuando la transferencia internacional lo requiera, la Red implementara garantias
contractuales u organizacionales reconocidas como medidas apropiadas para demostrar
cumplimiento, tales como:
e adopcion de clausulas contractuales y guias de implementacion promovidas por
autoridades y redes de proteccion de datos (como referencia de accountability);
e usode Normas Corporativas Vinculantes cuando exista un grupo empresarial y el caso
aplique.
La SIC ha venido desarrollando lineamientos y referencias sobre medidas y clausulas para
transferencias internacionales, lo cual la Red usara como estandar de buenas practicas y
demostracion de cumplimiento.
14.6.4. Intervencién de la SIC (cuando aplique)
La Red verificara si, por la naturaleza del destino, el tipo de datos o la operacidn concreta, se
requiere actuacion especifica ante la autoridad (p. ej., declaraciones de conformidad,
lineamientos o instrumentos aceptados), y documentara el soporte correspondiente.
14.7. Transmision internacional (Encargados en el exterior / nube)
Cuando el Encargado esté ubicado fuera del pais (o el tratamiento ocurra en infraestructura
internacional), se aplicaran cumulativamente:
a) contrato de transmisién con el contenido minimo del numeral 14.3;
b) verificacién de ubicacién, subencargados y cadena contractual;
c) controles reforzados de seguridad (cifrado, logs, accesos, segregacion);
d) evaluacion juridica de transferencia/flujo internacional si la operacién termina en un
tercero que actla como Responsable.
14.8. Reglas especiales para aliados, cooperacidén y academia
Cuando se compartan datos con aliados (ONG, cooperacién, universidades) la regla por
defecto sera:
e entregarinformacion anonimizada/disociada si el propdésito no requiere identificacion;
e si se requiere identificacion, documentar base juridica, firmar acuerdos de
confidencialidad y seguridad, y restringir usos a finalidades pactadas;
e prohibir reidentificacidn, republicaciény redistribucion.
14.9. Publicacién, medios y proveedores de comunicacién
Los proveedores de comunicaciones/audiovisual que accedan a casos o historias de vida
seran tratados como Encargados y deberan:
e firmar contrato de transmision;
e cumplir la politica de anonimizacién (numeral 12);
e asegurar que material bruto (video/audio/fotos) no se reutilice ni se conserve fuera de
los plazos definidos;
e implementar controles para evitar filtraciones (accesos, almacenamiento, backups).
14.10. Registro y trazabilidad de transmisiones/transferencias
La Red mantendra un registro interno (auditable) de:
e terceros con acceso (encargados/aliados), contratos vigentes y subencargados;
e transferencias (a qué responsable, pais si aplica, finalidad, base juridica, fecha);
e evaluaciones deriesgo realizadas y controles aplicados;
e constancias de devolucién/supresidon/anonimizacién al cierre.
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15. Conservacioén, archivo y supresion

15.1. Regla general de conservacion (limitacién del almacenamiento)
La Red conservara los datos personales unicamente por el tiempo estrictamente necesario
para cumplir las finalidades informadas o legalmente habilitadas, y para atender obligaciones
legales, de control, auditoria, defensa juridica y gestion documental que resulten aplicables.
En consecuencia:
¢ Se prohibe la conservacion indefinida “por costumbre” o por ausencia de reglas.
e La conservacion debera estar soportada en criterios objetivos: finalidad, estado del
tramite, riesgos asociados y reglas de retencion documental.
15.2. Criterios para definir tiempos de conservacion (minimos)
Cada veeduria, y la instancia coordinadora cuando exista repositorio unificado, definira
tiempos de conservacion con base en:
15.2.1. Finalidad y necesidad operativa
e Tiempo requerido para tramitar denuncias/PQRS, realizar seguimiento y emitir
productos internos o publicos (estos ultimos anonimizados).
15.2.2. Obligaciones legales y de control
e Requerimientos de autoridades, organismos de control, auditorias, régimen
disciplinarioy demas deberes aplicables.
15.2.3. Obligaciones de archivo y gestion documental
e Aplicacién de instrumentos archivisticos (Tablas de Retencién Documental — TRD o
equivalentes), ciclos de archivo (gestidn, central, histérico) y reglas de conservacion.
15.2.4. Riesgo e impacto
e Mayor plazo y controles cuando la informacidn sea critica para defensa juridica o
control.
e Mayor restriccion y eventual anonimizacidén/bloqueo cuando exista riesgo de
represalias (denunciantes/testigos) o cuando involucre NNA o datos sensibles.
15.3. Reglas de archivo y organizacion documental (fisico y digital)
Para garantizar integridad, trazabilidad y disponibilidad controlada, la Red aplicara:
15.3.1. Archivo fisico
e Custodiaen areas definidas, con control de acceso, inventarios, préstamo documental
y registro de consulta.
e Prohibiciéon de traslado informal de expedientes sensibles fuera de los espacios
autorizados.
e Manejo de evidencias con control de cadena de custodia cuando corresponda por la
naturaleza del caso.
15.3.2. Archivo digital
e Repositorios institucionales autorizados (gestion documental, carpetas seguras,
sistemas PQRS), evitando almacenamiento en dispositivos personales.
o Estructura de carpetas y nomenclatura que no incluya datos personales en el nombre
del archivo (ej.: evitar “Denuncia_JuanPerez_Cedula.pdf”).
e Control de versionesy trazabilidad (logs) en repositorios criticos.
e Gestidn de metadatos (remocién de EXIF y propiedades del documento en piezas
publicas).
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15.3.3. Clasificacion y etiquetado por nivel de sensibilidad
Los documentos se clasificaran como minimo en: bajo/medio/alto, aplicando controles
acordes (acceso, cifrado, registro de consulta, restricciones de copia/exportacion).
15.4. Retencion por tipo de repositorio (regla operativa)
Sin perjuicio de las TRD y normas aplicables, se adoptan reglas operativas minimas:
15.4.1. Denuncias, PQRSy expedientes
e Conservar mientras el tramite esté abierto, mas el tiempo requerido para seguimiento,
controly defensa institucional, segun TRD/regla interna.
15.4.2. Evidencias audiovisuales (audio/video/foto)
e Conservar por el tiempo minimo necesario para verificacion, soporte probatorio o
produccion interna.
e Para publicaciones, mantener solo la version anonimizadora cuando sea posible, y
restringir el material bruto.
15.4.3. Logs y trazabilidad
e Conservar por el tiempo necesario para seguridad, auditoria y analisis de incidentes,
aplicando minimizacién y acceso restringido.
15.4.4. Copias de seguridad (backups)
e Conservar conforme a ventanas de recuperacion definidas (contingencia), evitando
retencién excesiva.
e Asegurar que los backups estén protegidos y que existan mecanismos de
supresidon/expurgo cuando sea viable técnicamente.
15.5. Supresién segura (procedimientos y técnicas)
La supresion de datos personales procedera cuando se cumpla la finalidad y no exista deber
legal/archivistico de conservacion, o cuando sea ordenada por decisién procedente (p. €j.,
reclamo de titular, cuando aplique). La supresién debera ser segura, verificable y trazable.
15.5.1. Supresion en medios digitales
e Borrado seguro: eliminacidon con mecanismos que impidan recuperacion razonable.
e Sanitizacién: limpieza de soportes o sobrescritura segun criticidad.
e Eliminacién de metadatos: asegurar que copias, versiones y cachés no mantengan
informacion residual.
e Expurgo en sistemas: borrar registros y copias redundantes cuando sea posible.
15.5.2. Supresién en medios fisicos
e Destruccion fisica mediante trituracién, incineracién controlada o método
equivalente.
e Disposicién final segura, evitando reconstruccioén.
e Acta o constancia de destruccion cuando corresponda por criticidad.
15.5.3. Verificacidony evidencia
Toda supresién debera dejar evidencia minima:
e Identificacion delrepositorio afectado, fecha, responsable, método aplicado y alcance
(qué se eliming).
e En supresiones relevantes, constancia firmada o registro del sistema.
15.6. Bloqueo o restriccion de uso (cuando no sea posible suprimir)
Cuando exista deber legal, archivistico o necesidad de defensa juridica que impida la
supresion, la Red aplicara bloqueo o restriccion, consistente en:
e Mantener el dato con acceso restringido.
e Limitar su uso solo a fines de conservacion obligatoria, defensa o control.
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e Evitar circulacion, copias o divulgacion.
e Aplicar anonimizacién obligatoria para cualquier producto publico derivado.
15.7. Supresién en repositorios unificados y con terceros
Cuando los datos estén en repositorios unificados o en manos de encargados:
e Se ejecutara la supresion conforme a contratos de transmisién (numeral 14).
e Se exigira confirmacidn/certificacion de supresién, devolucién o anonimizacioén.
e Se actualizardn permisos y accesos para evitar reaparicion de datos por
sincronizacion.
15.8. Gestién de solicitudes de supresion (integracion con derechos del titular)
Las solicitudes de supresion se tramitaran conforme al procedimiento de reclamos (numeral
11), verificando:
identidad/legitimacion,
procedenciay limites (deberes de conservacion),
medida aplicable (supresioén, bloqueo, anonimizacién),
trazabilidad y respuesta motivada.
15.9. Revisién periédicay mejora continua
La Red realizara revisiones periddicas (al menos anuales) de:
e tiempos de retencion,
e consistencia entre repositorios,
e cumplimiento de supresién/bloqueo,
e yhallazgos de auditoria e incidentes,
ajustando procedimientos y capacitacion.

16. Transparenciay acceso a informacion publica

16.1. Propdsito
La Red armonizara el derecho de acceso a la informacion publica con la proteccion de datos
personales, garantizando que la transparencia se ejerza sin vulnerar derechos fundamentales
como la intimidad, la seguridad, el habeas data y el debido proceso. Cuando sea necesario, la
informacidn se entregara parcialmente, aplicando anonimizacién/disociacion o supresion de
datos.
16.2. Regla general de armonizacién
En toda solicitud de acceso a informaciéon publica que contenga o pueda revelar datos
personales, la Red aplicara esta regla:
1. Entregar la informacion publica que proceda.
2. Restringir o entregar parcialmente cuando la divulgacion:

o revele datos personales no necesarios para la finalidad de transparencia,

o exponga datos sensibles o de NNA,

o permitaidentificar denunciantes, testigos, victimas o informantes,

o afecte el debido proceso, la presuncidon de inocencia o investigaciones en

curso,

o genere riesgos ciertos para la seguridad o integridad de personas.
Regla operativa: si el objetivo de la solicitud puede satisfacerse sin identificar personas, se
entregara en formato anonimizado o agregado.
16.3. Criterios de decision (test de divulgacidon responsable)
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Para decidir si se entrega total, parcial o se niega la informacion, la Red aplicara un anélisis
minimo:
16.3.1. Necesidad y proporcionalidad
e .La identificacion del titular es necesaria para satisfacer el interés publico de la
solicitud?
e ¢ Puede entregarse el mismo contenido con supresién o generalizacion?
16.3.2. Naturaleza del dato
e Publico/ semiprivado / privado / sensible / NNA.
¢ Identificadores directos o cuasi-identificadores (ver numeral 12).
16.3.3. Riesgo de reidentificacion y dano
e Contexto territorial (municipios pequenos).
¢ Notoriedad del caso.
e Existencia de amenazas, violencia, victimas o testigos.
e Posible revictimizacion, represalias o discriminacion.
16.3.4. Estado del tramite y debido proceso
e Sihayactuaciones administrativas o judiciales en curso, se evita afectar investigacion,
reservay garantias procesales.
16.4. Formas de entrega (prioridad de mitigacién)
Cuando la solicitud involucre datos personales, la Red priorizara las siguientes modalidades,
en este orden:
16.4.1. Entrega anonimizada/disociada (preferente)
e Supresién de identificadores directos.
e Generalizacion de cuasi-identificadores.
e Agregacion cuando el universo sea pequefo.
16.4.2. Entrega parcial (testado/redactado)
e Testado seguro en PDF y documentos (eliminacién real del contenido).
e Separacion de anexos con datos sensibles o de terceros.
16.4.3. Entrega agregada o estadistica
e Totales, rangos, porcentajesy tendencias.
e Evitar cortes por variables que produzcan casos Unicos.
16.4.4. Negacién motivada
e Solo cuando la entrega, incluso parcial o anonimizada, implique un riesgo grave o una
restriccion legal expresa, y no sea posible mitigar.
16.5. Reglas reforzadas para denuncias y casos sensibles
En solicitudes relacionadas con denuncias, expedientes o evidencias:
e Se aplicara por defecto reserva de identidad de denunciantes, testigos y victimas.
e No se entregara informacién que permita inferir identidades por combinaciéon de datos
(edad exacta + municipio + cargo + fecha).
e Se prohibe divulgar informacion identificable de NNA en cualquier modalidad.
e Se privilegiara la entrega en forma agregada o con descripciones generales del caso.
16.6. Procedimiento interno para solicitudes (minimo)
La atencion de solicitudes de informacion publica que involucren datos personales debera:
1. Identificar si el contenido solicitado incluye datos personales o permite inferencia.
2. Clasificar el nivel de sensibilidad (bajo/medio/alto).
3. Definir modalidad: total / parcial (testado) / anonimizada / agregada / negada
motivadamente.
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4. Aplicar matriz de anonimizacion cuando proceda (numeral 12).
5. Validacién: OPD o delegado cuando sea nivel medio/alto o involucre
denuncias/NNA/datos sensibles.
6. Registrar la decisidony la versién entregada.
16.7. Registro y trazabilidad
La Red mantendra trazabilidad de:
e solicitud y radicado,
e analisis aplicado (criterios 16.3),
e decision (entrega total/parcial/anonimizada/negada),
e versionfinal entregaday técnica de testado/anonimizacion usada,
e responsables de aprobacion.
16.8. Publicacidn proactiva (transparencia activa) con proteccion de datos
En transparencia activa (web, informes, repositorios abiertos), la Red publicara informacion
preferiblemente:
e agregada,
e anonimizada (si hay casos),
e ysin metadatos identificantes,
evitando divulgar listados de personas o “casos Unicos” que permitan inferencia.

17. Capacitacion, auditoria y mejora continua

17.1. Propdsito
La Red implementara un ciclo permanente de formacién, verificacion y mejora, orientado a
asegurar el cumplimiento del régimen de proteccion de datos, la correcta aplicacion de la
anonimizacion/disociacion, y la reduccién de riesgos operativos, juridicos y reputacionales.
17.2. Capacitacioén obligatoria (minimos y periodicidad)
17.2.1. Formacioén anual obligatoria
La Red adoptara un plan anual de capacitacion obligatoria para:
e Integrantes de la Red (funcionarios, servidores, veedores vinculados, personal de
apoyo).
e Contratistas y proveedores con acceso a datos personales.
e Terceros aliados que, por su rol, traten o accedan a informacién personal.
17.2.2. Contenidos minimos
El plan anualincluird, como minimo:
1. Principios y obligaciones del tratamiento de datos personales.
2. Derechos de los titulares y procedimientos internos (consultas/reclamos).
3. Datos sensibles y NNA: estandar reforzado, reserva y minimizacion.
4. Politica de anonimizacidn/disociacién: técnicas, niveles y prueba de reidentificacion.
5. Seguridad de la informaciéon: accesos, phishing, canales permitidos, manejo de
evidencias.

6. Gestidndeincidentes: deteccion, reporte inmediato, registroy medidas de contencion.
7. Transparenciay acceso a informacién publica: entrega parcial y testado seguro.
8. Obligaciones contractuales con encargados y terceros.

17.2.3. Induccién y reinduccién
¢ Induccidn obligatoria al ingreso (o al inicio de contrato) antes de otorgar accesos.
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e Reinduccién cuando haya cambios de sistema, incidentes relevantes o actualizacion
de politica.
17.2.4. Evidencia de la capacitacion
Se conservara evidencia minima: listas de asistencia, evaluaciones, contenidos impartidos,
certificaciones y fecha, asociadas al rol del participante.
17.3. Auditorias internas (periodicidad, alcance y método)
17.3.1. Auditorias semestrales
La Red realizara auditorias internas semestrales orientadas a verificar:
e Cumplimiento de la politica y procedimientos.
e Atencion de titulares (radicados, tiempos, respuestas).
e Contratos de transmisidony control de terceros.
e Gestidon de incidentes (registro, plazos, planes de accién).
e Publicacionesy rendicion de cuentas (anonimizacién aplicada, control de metadatos).
17.3.2. Alcance minimo de auditoria
Al menos, se revisara:
Inventario de bases y flujos actualizado.
Control de accesos (altas/bajas, roles, trazabilidad).
Evidencia de autorizaciones o habilitaciones legales.
Matrices de anonimizacidon y aprobaciones (nivel 2/3).
Cumplimiento de retencién/supresion/bloqueo.
. Proveedores: evidencia de obligaciones y reportes.
17.3.3. Metodologia y productos
Cada auditoria debera producir:
Plany lista de verificacién (checklist).
Hallazgos y clasificacion (critico/alto/medio/bajo).
Recomendaciones y plan de mejora con responsables y fechas.
Acta de cierre y verificacion posterior.
17.4. Indicadores de seguimiento (KPls minimos)
La Red adoptara indicadores minimos para medir desempenio, por ejemplo:
e % de personal capacitado vs. total con acceso.
e Tiempo promedio de atencién de consultas y reclamos.
e Numero de incidentes por tipo y tiempo de contencion.
e % de publicaciones con matriz de anonimizaciény doble validacién.
e Cumplimiento de supresién/bloqueo en muestreo semestral.
e Cumplimiento de contratos de transmisién (vigencia y evidencias).
17.5. Mejora continua y acciones correctivas/preventivas
17.5.1. Planes de mejora
Los hallazgos de auditoria, incidentes, quejas y revisiones del Comité se traduciran en planes
de mejora con:
e accion definida, responsable, plazo y evidencia de cierre.
17.5.2. Gestién del cambio
Cuando se implementen nuevos sistemas, canales o repositorios, se realizara:
e evaluacién de riesgos de privacidad y seguridad,
e ajustes de controles por defecto,
e actualizacion de formatos y avisos.
17.6. Actualizacién de la politica

coprOd=
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La politica se actualizara cuando:
e cambie la normatividad aplicable,
e cambien los riesgos (por incidentes, amenazas, huevos canales o alianzas),
se integren nuevas finalidades, bases o repositorios, o
e se detecten brechas de cumplimiento.
Toda actualizaciéon debera:
1. quedar aprobada por la instancia competente (OPD/Comité/acto interno),
2. divulgarse internamente,
3. reflejarse en avisos de privacidad y formatos, y
4. generar reinduccion obligatoria cuando sea sustancial.
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Citas normativas y referencias aplicables

1.

10.

11.

12.

13.

14.

Constitucion Politica de Colombia (1991) — Art. 15 (intimidad y habeas data), Art. 20
(libertad de informar), Art. 23 (derecho de peticidn). Consulta (SUIN-Juriscol):
https://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Constitucion/1687988.
Ley Estatutaria 1581 de 2012 — Régimen general de proteccion de datos personales
(principios, derechos, responsables/encargados, datos sensibles). Consulta (SUIN-
Juriscol): https://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1684507.
Decreto 1377 de 2013 - Reglamenta parcialmente la Ley 1581 de 2012 (autorizacion,
avisos de privacidad, politicas, transferencias, etc.). Consulta (SUIN-Juriscol):
https://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/1276081.
Decreto Unico 1074 de 2015 (Sector Comercio, Industria y Turismo) — Compila y
organiza la reglamentacioén aplicable (incluye régimen operativo sobre proteccion de
datos, RNBD vy reglas asociadas). Consulta (SUIN-Juriscol): https://www.suin-
juriscol.gov.co/viewDocument.asp?id=30019935.

Decreto 886 de 2014 — Reglamenta el Registro Nacional de Bases de Datos (RNBD)
(informacion minima, administracidon, términos/condiciones). Consulta (SUIN-
Juriscol): https://www.suin-juriscol.gov.co/viewDocument.asp?id=1184150.

Decreto 090 de 2018 - Ajusta disposiciones sobre RNBD (universo/obligaciones y

aspectos operativos). Consulta (SUIN-Juriscol): https://www.suin-
juriscol.gov.co/viewDocument.asp?id=30036646.

Ley 1266 de 2008 - Habeas data (especialmente  informacion
financiera/crediticia/comercial/de servicios). Consulta (SUIN-Juriscol):

https://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1676616.

Ley 2157 de 2021 - Modifica y adiciona la Ley 1266 de 2008 (fortalece el derecho al
héabeas data). Consulta (SUIN-Juriscol): https://www.suin-
juriscol.gov.co/viewDocument.asp?id=30042420.

Ley 1098 de 2006 (Codigo de Infancia y Adolescencia) — Marco de proteccién reforzada
para NNA (relevante para “interés superior” y cautelas en datos). Consulta (SUIN-
Juriscol): https://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1673639.
Ley 1878 de 2018 — Modifica articulos de la Ley 1098 de 2006 (restablecimiento de
derechos y ajustes relevantes). Consulta (SUIN-Juriscol): https://www.suin-
juriscol.gov.co/viewDocument.asp?ruta=Leyes/30034434.

Ley 1712 de 2014 - Transparencia y derecho de acceso a la informacién publica
(armonizacién con reserva, intimidad y proteccion de datos). Consulta (SUIN-Juriscol):
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1687091.

Decreto 103 de 2015 - Reglamenta parcialmente la Ley 1712 de 2014 (procedimientos
y deberes de publicacion/entrega). Consulta (SUIN-Juriscol via ficha):
https://www.apccolombia.gov.co/normativa/decreto-no-103-de-2015 (alli contiene
enlace “Ver en SUIN”).

Ley 1755 de 2015 - Derecho fundamental de peticidn (tramites y términos; relevante
para PQRS y solicitudes de titulares). Consulta (SUIN-Juriscol): https://www.suin-
juriscol.gov.co/viewDocument.asp?ruta=Leyes/30043679.

Ley 594 de 2000 (Ley General de Archivos) — Gestion documental, conservacion,
acceso, préstamos, retencidén y responsabilidades de custodia. Consulta (SUIN-
Juriscol): https://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1663152.
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15.

16.

17.

18.

19.

20.

21

Ley 850 de 2003 - Veedurias ciudadanas (marco de participacién/control social;
relevante para reglas internas de recepcion y manejo de denuncias). Consulta (SUIN-
Juriscol): http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1669667.
Ley 1757 de 2015 - Participacion democratica (mecanismos, control social y
fortalecimiento). Consulta (SUIN-Juriscol): https://www.suin-
juriscol.gov.co/viewDocument.asp?ruta=Leyes/30019924.

Ley 1273 de 2009 - Delitos informaticos y proteccion penal de la informacién y los
datos (riesgos, accesos indebidos, dano informatico). Consulta (SUIN-Juriscol):
https://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1676699.

Decreto 338 de 2022 - Lineamientos de seguridad digital y gobernanza (gestion de
riesgos e incidentes en entorno digital). Consulta (SUIN-Juriscol): https://www.suin-
juriscol.gov.co/viewDocument.asp?id=30043957.

Decreto 255 de 2022 — Normas corporativas vinculantes (BCR) y reglas asociadas a
transferencias en grupos empresariales (cuando aplique). Consulta (SUIN-Juriscol):
https://www.suin-juriscol.gov.co/viewDocument.asp?id=30043885.
Superintendencia de Industria y Comercio (SIC) - “Titulo V: Proteccion de Datos
Personales” (Circular Unica / instrucciones administrativas). Pagina oficial SIC (Sede
electrénica): https://sedeelectronica.sic.gov.co/transparencia/normativa/titulo-v-0
(incluye archivo descargable).

. SIC - Concepto/criterio oficial sobre reporte de incidentes de seguridad (incluye regla

de 15 dias habiles y canal). Consulta (Sede electrénica SIC):
https://sedeelectronica.sic.gov.co/publicaciones/boletin-
juridico/concepto/cumplimiento-de-la-obligacion-del-reporte-de-incidentes-de-

seguridad.

Referencias técnicas para anonimizacion

(utiles para el procedimiento, sin reemplazar la norma)

22.

23.

24.

25.

26.

Archivo General de la Nacidon (AGN) — “Guia de Anonimizacidn de Datos Estructurados
(Conceptos generales y propuesta)” (PDF). Consulta directa:
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Re
cursos/Publicacionees/Guia_de_Anonimizacion-min.pdf.

AGN - Nota/entrada institucional sobre la guia (contexto de publicacidén). Consulta:
https://www.archivogeneral.gov.co/el-agn-presenta-guia-de-anonimizacion-de-
datos-estructurados-conceptos-generales-y-propuesta.

Centro Nacional de Memoria Histérica (CNMH) - “Guia para la anonimizacion de datos
e informacién no estructurada” (pagina institucional). Consulta:
https://centrodememoriahistorica.gov.co/guia-para-la-anonimizacion-de-datos-e-
informacion-no-estructurada/.

Archivo de los DD. HH. (plataforma CNMH/Archivo) - PDF de guia de anonimizacién no
estructurada (cuando se requiera descarga directa/respaldos). Consulta:
https://www.archivodelosddhh.gov.co/saia_releasel/ws_client_oim/caja_her/docum
ents/GuiaAnonimizacion.pdf.

MinTIC / datos.gov.co — Guia de Datos Abiertos en Colombia (incluye recomendaciones
de publicacién y cautelas de privacidad). Consulta:
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https://herramientas.datos.gov.co/sites/default/files/Guia%20de%20Datos%20Abiert
05%20de%20Colombia.pdf.

27. MinTIC - Guia de estandares de calidad e interoperabilidad de datos abiertos (buenas
practicas para apertura y control de calidad; util para “publicar sin identificar”).
Consulta: https://gobiernodigital.mintic.gov.co/692/articles-179118_recurso_5.pdf.
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